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Zusammenfassung

Die vorraussichtlich bevorstehende Entwicklung von grofien Quanten-
computern macht herkémmliche asymmetrische Verschliisselungsver-
fahren wie RSA und Diffie-Hellman unsicher. Es sollte daher zeitnah
auf quantencomputerresistente Verfahren, sogenannte Post-Quanten-
Verfahren, umgestiegen werden. In dieser Arbeit werden einige solche
Verfahren vorgestellt und verglichen.

Um trotz Bedenken hinsichtlich ihrer Sicherheit schnellstmoglich auf
Post-Quanten-Kryptografie umsteigen zu konnen, konnen diese neuen
Verfahren mit einem etablierten Verfahren zu einem Hybrid-Verfah-
ren kombiniert werden. Es werden verschiedene Arten der Umsetzung
eines solchen Verfahrens verglichen und zwei Vorzugsvarianten kon-
kret definiert.
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1 Einleitung

Quantencomputer sind Computer, die Informationen nicht in Bits speichern wie klas-
sische Computer, sondern in sogenannten Quantenbits (auch Qubits). Der Zustand
eines Quantenbits ist nicht entweder 0 oder 1, sondern eine Uberlagerung beider
Zustande [HV09]. Es sei an das berithmte Gedankenexperiment von Erwin Schro-
dinger erinnert, in dem er eine Katze postulierte, die gleichzeitig tot und lebendig
sei. Hat ein Quantencomputer n Qubits, entsteht ein grofier Zustandsraum, der eine
Uberlagerung von 2" Zustinden speichern kann.

Ein Quantencomputer kann die Informationen nicht nur speichern, sondern auch
damit rechnen. Die Rechenoperationen sind nicht so frei definierbar wie bei klas-
sischen Computern, sondern es gibt einige Einschrankungen (z.B. Reversibilitit).
Jedoch kann nicht nur mit einem Zustand gerechnet werden, sondern der gesamte
Uberlagerungszustand kann umgeformt werden.

Man kann sich dies angendhert so vorstellen, dass sich ein Quantencomputer ein Stiick
weit wie eine nichtdeterministische Turingmaschine verhéalt. Man darf diesen Ver-
gleich jedoch nicht tiberstrapazieren: Ware ein Quantencomputer eine solche, gélte
fiir Quantencomputer P = NP und Kryptografie wire (in einer vereinfachten Grenz-
wert-Betrachtung) allgemein unmoglich, vom One-Time-Pad abgesehen.

Der Shor-Algorithmus Peter Shor entwickelte 1994 den nach ihm benannten Algo-
rithmus [Sho94; NW17], mit dem Primfaktorzerlegung und die Berechnung des dis-
kreten Logarithmus auf einem Quantencomputer effizient gelost werden konnen.
Beide Probleme werden fiir klassische Computer als schwer (d.h. ¢ P) angenom-
men.

Der dlog diskrete Logarithmus ist die Aufgabe, zu einer Gleichung ¢" = x (mod p) fiir
gegebene ¢, x und p den (ganzzahligen) Exponenten r zu finden [Sho94]. Wahrend
die Exponentialfunktion im Bereich der reellen Zahlen (also ohne Modulus) stetig ist,
wodurch der Logarithmus leicht durch Anndherung gefunden werden kann, ,sprin-
gen” im diskreten Fall die Werte aufgrund des Modulus, und es scheint (klassisch)
keine effiziente Berechnungsmethode zu existieren.

Der Grover-Algorithmus Von Lov Grover stammt ein Algorithmus [Gro96; NW17],
mit dem die Komplexitdt von Suchproblemen auf ungeordneten Daten auf die Wurzel
der klassischen Komplexitit reduziert werden kann (anders gesagt: eine Suche, die
klassisch die Komplexitat ©(2N) hat, ist mit dem Grover-Algorithmus in O2N/2y zu
berechnen).
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Die Losung des Suchproblems schliefit insbesondere die Berechnung einer Umkehr-
funktion ein, wenn die Originalfunktion in einem Quantencomputer berechnet wer-
den kann [GLRS16].

Qubits Die Anzahl der Qubits eines Quantencomputers ist eine wichtige Grofe.
Wegen der Zustandsiiberlagerung konnen Berechnungen {iber grofse Daten nicht in
Segmente aufgeteilt und hintereinander ausgefiihrt werden; der Quantencomputer
muss daher tiber einen ausreichend grofien, ,zusammenhingenden” Zustandsraum
verfiigen.

Daher sind heute, obwohl es schon (relativ kleine) Quantencomputer gibt, bisher
bekannterweise keine Angriffe auf tatsdchlich verwendete kryptografische Protokolle
moglich; es wird deshalb oft (ungenau) davon gesprochen, dass es ,in Zukunft”
Quantencomputer gebe — gemeint ist, dass es noch keine Quantencomputer gibt, die
grof3 genug sind, um eine Gefahr fiir die heutigen Protokolle darzustellen.

Der bisher grofite bekannte Quantencomputer ist IonQ mit 79 Qubits [Arm18]. Zum
Vergleich: Um eine n-Bit-Zahl zu faktorisieren, sind etwa 2n Qubits notig [RNSL17] -
um heute typische RSA-Moduli von 2048 bit [BSI2102] zu brechen, braucht man also
einen Quantencomputer mit etwa 4000 Qubit.

Heutige Kryptografie

Kryptografische Basisfunktionalitdten (sog. Primitiven) lassen sich in vier grundle-
gende Kategorien einteilen [NW17]:

e symmetrische Chiffren Hier wird zur Ver- und Entschliisselung der selbe Schliis-
sel genutzt. Weit verbreitet ist zum Beispiel AES (Advanced Encryption Standard)
[BSI2102].

e asymmetrische Verfahren Hier gibt es einen 6ffentlichen Schliissel, mit dem ver-
schliisselt wird und der frei verteilt werden kann, und einen geheimen Schliissel
zur Entschliisselung. Neben asymmetrischer Verschliisselung zahle ich hierzu auch
Schliisselaustausch-Verfahren, bei denen die Nachricht keine Ein- sondern eine
Ausgabe ist (siehe hierzu §2.3.2, S. 10).

Hier gibt es nur wenige etablierte Verfahren. Ihre Sicherheit beruht entweder auf
der Schwierigkeit der Primfaktorzerlegung (beispielsweise RSA) oder des diskre-
ten Logarithmus’ (zum Beispiel das Diffie-Hellman-Verfahren).

e Signaturverfahren Auch hier gibt es einen o6ffentlichen und einen geheimen
Schliissel. Mit dem geheimen Schliissel kann eine Art Priiffsumme (Signatur) tiber
Daten erstellt werden und diese Daten so unterschrieben werden. Mit dem 6ffentli-
chen Schliissel kann verifiziert werden, ob die Daten mittels des zugehorigen priva-
ten Schliissels signiert wurden. Alle bisher verbreiteten Verfahren basieren auf der
Primfaktorzerlegung (zum Beispiel RSA, das auch als Signaturverfahren genutzt
werden kann) oder dem diskreten Logarithmus (beispielsweise DSA).



e Hashfunktionen dienen dazu, aus einer Eingabe deterministisch einen zuféllig
erscheinenden Wert zu berechnen, aus dem nicht auf die Eingabe geschlossen wer-
den kann'. Hashfunktionen sind ein wichtiger Baustein fiir fast alle kryptografi-
schen Anwendungen.

Fiir symmetrische Chiffren und Hashfunktionen ist nur der Grover-Algorithmus eine
Gefahr. Dieser kann relativ leicht begegnet werden, indem die Schliisselldnge verdop-
pelt wird.

Jedoch stellt der Shor-Algorithmus eine grofse Gefahr da. Stiinde in nédchster Zeit ein
grofier Quantencomputer zur Verfiigung, konnten alle heute verbreiteten asymmetri-
schen und Signatur-Verfahren gebrochen werden. Auch die heute verbreitete Krypto-
grafie tiber elliptische Kurven ist nicht davor sicher — hier werden die selben Probleme
genutzt, lediglich tiber der Gruppe der elliptischen Kurven statt {iber Restklassen der
nattirlichen Zahlen.

Post-Quanten-Kryptografie

Es ist also notig, neue Verfahren zu entwickeln, die nicht von Quantencomputern
gebrochen werden konnen, sie zu standardisieren und auf sie umzusteigen. Fiir diese
Verfahren haben sich die Begriffe Post-Quanten-Kryptografie (engl. Post Quantum Cryp-
tography, PQC) sowie quantencomputerresistent etabliert [NIS16].

Fiir Verschliisselung drangt die Zeit hier besonders, denn selbst wenn grofie Quan-
tencomputer erst in vielen Jahren zur Verfiigung stehen, konnte vorher stattfindende
Kommunikation aufgezeichnet und dann entschliisselt werden.

Fiir Signaturen driangt die Zeit im Allgemeinen nicht, denn hier sind Angriffe auf
frithere Kommunikation nicht moglich. Es kann jedoch wiinschenswert sein, bei lang-
lebiger Software und vor allem Hardware bereits heute einen quantencomputerresis-
tenten Update-Pfad zu integrieren. Es gibt hier mit hashbasierten Verfahren bereits
sowohl sehr alte und beweisbar sichere Verfahren mit einigen praktischen Nachteilen,
als auch jiingere, aber handlichere Verfahren (§ 3.3).

Am drdngendsten ist also die Entwicklung, Erprobung und Standardisierung von
asymmetrischen quantencomputerresistenten Verfahren.

Die Sicherheit kryptografischer Verfahren kann nur in wenigen Fallen mathematisch
vollstandig bewiesen werden, daher gewinnen Verfahren erst grofleres Vertrauen,
wenn ldngere Zeit trotz intensiver Suche keine Schwéchen gefunden werden konn-
ten. Viele Post-Quanten-Verfahren sind aber noch recht jung und wenig erforscht, der
Umstieg auf Post-Quanten-Kryptografie sollte jedoch moglichst schnell erfolgen. Um
trotzdem schon einen Umstieg zu ermdoglichen, kann ein neues, quantencomputer-
resistentes Verfahren mit einem etablierten Verfahren zu einem Hybrid-Verfahren
kombiniert werden.

Dies ist nur eine von mehreren Anforderungen.
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Aufgabenstellung

Ziel dieser Arbeit ist es, zu einer Beschleunigung des Umstiegs auf quantencomputer-
resistente Verschliisselung beizutragen. Die Beitrdge hierzu sind zweierlei:

Zunichst sollen verschiedene Post-Quanten-Verfahren ausgewdhlt werden, die
bereits fiir eine praktische Umsetzung geeignet sind, also vor allem detailliert spezi-
fiziert sind, sowie die hinreichend ausgereift sind, so dass ihrer Sicherheit gentigend
vertraut werden kann. Diese Verfahren sollen vorgestellt und miteinander verglichen
werden.

In einem zweiten Teil soll ein konkretes Hybrid-Verfahren aus einem klassischen und
einem PQ-Verfahren entwickelt werden, mit dem ein Umstieg trotz etwaiger Sicher-
heitsbedenken gegeniiber den PQ-Verfahren moglich ist.

Gliederung

Die Arbeit ist wie folgt aufgeteilt: Im nachsten Kapitel findet sich eine kurze Zusam-
menfassung der Geschichte von (Post-Quanten-)Kryptografie sowie Hintergriinde
und Definitionen zur Kryptografie sowie ein Abschnitt zur (mathematischen) Nota-
tion.

In Kapitel 3 stelle ich die verschiedenen Klassen von PQ-Verfahren und ihre Hinter-
griinde, insbesondere die zugrunde liegenden Probleme, vor.

Im darauffolgenden Kapitel werden die konkreten Verfahren im Detail vorgestellt und
miteinander verglichen.

In Kapitel 5 wird die Entwicklung des Hybrid-Verfahrens beschrieben, es beginnt mit
einer Variantendiskussion und spezifischen Hintergriinden und schliefst mit der kon-
kreten Definition zweier Hybrid-Verfahren?.

Die Arbeit endet mit einer Zusammenfassung und einem Ausblick in Kapitel 6.

ZEntgegen des urspriinglichen Plans habe ich zwei Varianten umgesetzt. Die Griinde dafiir sind in
Kapitel 5 beschrieben.



2 Hintergrund

2.1 Geschichte

Die Geschichte der Kryptografie begann mit symmetrischen Verfahren, bei denen der
selbe Schliissel fiir die Ver- und Entschliisselung genutzt wird. Sowohl alte, simple
Verfahren wie die César-Verschliisselung als auch recht moderne Verfahren wie die
Enigma sind symmetrisch.

In einem grundlegenden Paper entwarfen Whitfield Diffie und Martin Hellman 1976
das Konzept der asymmetrischen Kryptografie [DH76|. Hierbei werden fiir zwei ver-
schiedene, zusammengehorige Schliissel verwendet: der 6ffentliche Schliissel dient
zur Verschliisselung, der geheime zur Entschliisselung. Ersterer kann frei verteilt wer-
den, daher wird diese Klasse auch Public Key Cryptography genannt. Im selben Paper
beschreiben sie auch gleich ein solches Verfahren, ndmlich den bis heute genutzten
Diffie-Hellman-Schliisselaustausch.

Nur zwei Jahre spdter wurde das RSA-Verfahren publiziert [RSA78]. In den 80er-Jah-
ren schliefilich schlugen Victor Miller und Neal Koblitz unabhingig voneinander ellip-
tische Kurven fiir die Nutzung in der Kryptografie vor [Mil86; Kob87]. Damit sind
bereits die Grundlagen aller heute verbreiteter asymmetrischer Verfahren gelegt.

In den 90er-Jahren wurden die Algorithmen von Shor und Grover publiziert [Sho94;
Gro96]. Um die Jahrtausendwende wurden die ersten Quantencomputer gebaut, die
aber nur eine einstellige Zahl von Qubits besafSen, wahrend in den letzten Jahren die
Zahl der Qubits stark anstieg [Moo17; Arm18].

Erst gegen Ende der O0Oer-Jahre wurde die Forschung an Post-Quanten-Kryptografie
verstidrkt, die erste PQCRYPTO-Konferenz fand 2006 statt.

2.1.1 Der NIST-PQC-Standardisierungsprozess

Ende 2016 startete das National Institute of Standards and Technology der USA (NIST,
eine dem Wirtschaftsministerium unterstellte Forschungs- und Standardisierungsbe-
horde) einen Standardisierungsprozess fiir PQ-Kryptografie [NIS16]. Das NIST hat
bereits in der Vergangenheit solche Prozesse durchgefiihrt, zum Beispiel die, die
zur Standardisierung des symmetrischen Verschliisselungsverfahrens AES oder des
Hashverfahrens SHA-3 fithrten; im Unterschied dazu ist bei diesem Prozess nicht die



Kategorien 1, 3, 5
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Auswabhl eines, sondern die Standardisierung mehrerer Verfahren geplant [Mool7],
weshalb dieses Mal nicht von einem ,Wettbewerb” gesprochen wird.

Einreichungen waren bis Ende November 2017 méglich. Es wurden 59 Verschliisse-
lungs- und 23 Signaturverfahren eingereicht [Moo17]. In der Folgezeit wurden die
Einreichungen sowohl vom NIST als auch von Forscher_innen begutachtet, dabei
wurden in manchen der Verfahren Schwichen gefunden und diese zuriickgezogen.
Anfang 2019 gab das NIST bekannt, welche Verfahren in der zweiten Runde beriick-
sichtigt werden, dies sind 17 Verschliisselungs- und 9 Signaturverfahren [NIS19], dar-
unter sind auch einige aus mehreren dhnlichen Verfahren zusammengefiihrte Einrei-
chungen.

Das NIST hat fiinf Sicherheitskategorien definiert, in die die Einreichungen einzuord-
nen sind. Dabei bedeutet Kategorie 1, dass das Verfahren mindestens so schwer zu
brechen ist wie AES-128, Kategorie 3 entspricht AES-192 und Kategorie 5 AES-256.
Die Kategorien 2 und 4 sind anhand von Hashfunktionen definiert und hier nicht
relevant.

Das NIST akzeptiert Verschliisselungsverfahren zweierlei Art: Zum einen Verschliis-
selungsverfahren im engeren Sinne (KTMs, siehe unten: § 2.3.2), zum anderen Schliis-
seleinigungsverfahren, bei denen das gemeinsame Geheimnis keine Ein- sondern eine
Ausgabe darstellt (KEMs, ebd.). Von allen Verfahren wird verlangt, sicher gegen
aktive Angriffe zu sein (IND-CCA, die Definition folgt in § 2.3.1)! [NIS16].

2.2 Abgrenzung zum Quanten-Schliisselaustausch

Es gibt neben der hier behandelten Post-Quanten-Kryptografie noch eine andere Tech-
nik, die dhnlich klingt und deswegen verwechselt werden konnte; deshalb soll hier
kurz der Unterschied erldutert werden.

Post-Quanten-Kryptografie ist der Oberbegriff fiir Verfahren, die gegen Angriffe
durch Quantencomputer resistent sind, also auch in einer Welt, in der es Quantencom-
puter gibt, weiter sicher sind (daher der Name Post-Quanten). Alle diese Verfahren
sind auf klassischen Computern ausfiihrbar.

Der Quanten-Schliisselaustausch (engl. Quantum Key Distribution, QKD, [BBDO09,
S. 13]) ist ein Verfahren, bei dem mittels Ubertragung von Quantenzustdnden, bei-
spielsweise durch Photonen in einem Glasfaserkabel, ein geheimer Schliissel beliebi-
ger Lange mit einem Gesprachspartner geteilt werden kann.

Das Verfahren unterscheidet sich von allen etablierten Verfahren dadurch, dass die
Sicherheit nicht auf mathematischen Problemen basiert, sondern auf quantenphysi-
kalischen Gesetzen beruht. Es ist daher nicht schwer (im komplexitdtstheoretischen

In Spezialfillen geniigt auch eine passive Sicherheit, dies ist im Folgenden nicht relevant.
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Sinne), die Verschliisselung zu brechen, sondern physikalisch unméglich. Es ist folg-
lich auch gegen Quantencomputer sicher.

Jedoch verlangt der Quanten-Schliisselaustausch einerseits einen Ende-zu-Ende-
Kanal zur Ubertragung von Photonen (z.B. eine durchgehende Glasfaserleitung),
andererseits wird zur Authentifizierung ein gemeinsames Geheimnis benétigt; es ist
daher nur fiir eher kleinere, abgeschlossene Nutzergruppen geeignet und kann der-
zeit nicht in Netzen wie dem heutigen Internet eingesetzt werden.

2.3 Beweisbare Sicherheit

Um das Vertrauen in kryptografische Verfahren zu erhohen, versucht man heute,
deren Sicherheit mathematisch zu beweisen. Es ist jedoch i.d. R. nicht moglich, die
Sicherheit absolut zu beweisen. Stattdessen wird versucht, die Sicherheit auf andere,
bekannte Probleme zu reduzieren, also zu zeigen, dass, wenn das Verfahren gebro-
chen ist, das Problem effizient zu l6sen ist. Effizient wird hier und im Folgenden im
berechnungstheoretischen Sinne verwendet. Ein Algorithmus ist effizient, wenn die
Laufzeit polynomiell in der Grofie der Eingabe ist. Ansonsten ist er schwer.

Ein Beispiel ist das RSA-Verfahren. Es kann gezeigt werden, dass ein Angreifer, der
aus einem offentlichen RSA-Schliissel den privaten Schliissel berechnen kann, unter
Zuhilfenahme dieser Berechnung auch beliebige Zahlen (gleicher Gréfienordnung)
faktorisieren kann. Das Brechen eines RSA-Schliissels? ist also mindestens so schwer
wie die Primfaktorzerlegung. Diese Uberfiihrung eines Problems auf ein anderes wird
Reduktion genannt.

Die Primfaktorzerlegung ist ein sehr altes und bekanntes Problem, und dennoch
wurde hierfiir bis heute kein effizientes Verfahren zu ihrer Losung gefunden. Man
kann also sehr sicher sein, dass es keines gibt. Dank des Reduktionsbeweises kann
man mit der selben Gewissheit annehmen, dass es auch fiir die Berechnung eines
geheimen RSA-Schliissels keinen effizienten Algorithmus gibt.

2.3.1 Sicherheitsdefinitionen

In den vorigen Absétzen habe ich nur abstrakt von Sicherheit bzw. gebrochen gespro-
chen, ohne jedoch zu definieren, was damit genau gemeint ist. In diesem Abschnitt
werde ich daher einige konkrete Definitionen fiir Sicherheit vorstellen. Die Definitio-
nen unterscheiden sich zum Teil zwischen symmetrischen und asymmetrischen Ver-
fahren; da der Fokus dieser Arbeit auf letzteren liegt, sind meist nur die fiir asymme-
trische Verfahren giiltigen Definitionen angegeben.

2Die angegebene Reduktion bezieht sich nur auf das Berechnen des geheimen Schliissels. Zu einem
Ciphertext den Klartext zu berechnen, ist moglicherweise leichter — es gibt jedenfalls keine entspre-
chende Reduktion.

Reduktion

effizient
schwer



IND-CPA

passive Sicherheit

aktive Sicherheit

2 Hintergrund

Eine erste mogliche Definition ist die sogenannte Einwegeigenschaft (engl. one-
wayness, OW). Ein Angreifer bricht sie, wenn er zu einem gegebenen Ciphertext den
kompletten zugehorigen Klartext erraten kann. Offensichtlich ist diese Eigenschaft
notwendig — ein Verfahren, dass sie nicht erfiillt, kann nicht als sicher gelten. Sie reicht
aber fiir den praktischen Einsatz nicht aus: Auch ein Verfahren, bei dem ein Angreifer
nur Teile des Klartexts erraten kann, gélte als sicher.

Naheliegend ist also, zu fordern, dass ein Angreifer aus einem Ciphertext keinerlei
Informationen iiber den Klartext erfahren kann.? Diese Forderung nennt man seman-
tische Sicherheit, sie wurde 1983 von Shafi Goldwasser und Silvio Micali in [GM84 ]
definiert, jedoch in einer fiir praktische Beweise etwas unhandlichen Art.

Eine zur semantischen Sicherheit dquivalente* [KLO07, § 3.2.1] Definition ist die Unun-
terscheidbarkeit im Chosen-Plaintext-Angriff (engl. indistinguishability under a cho-
sen plaintext attack, IND-CPA), die bedeutet: Ein Angreifer darf, selbst wenn er die
Klartexte auswéhlen kann, die zugehorigen Ciphertexte nicht zuordnen kénnen. Kon-
kret wird IND-CPA fiir asymmetrische Verfahren® iiber folgendes Spiel definiert:

Die Umgebung erzeugt ein Schliisselpaar (sk, pk), der Angreifer erhalt pk.
Der Angreifer gibt zwei gleich lange Nachrichten m, m; zurtick.

Die Umgebung wihlt zuféllig b < {0,1}, und verschliisselt m;, zu ¢ = enc(m;,).

=N

Der Angreifer erhdlt c und muss raten, welche seiner Nachrichten verschliisselt
wurde, er gibt seine Vermutung b’ zurtick.

5. Ist b = b’, war der Angriff erfolgreich.

Diese Definition kann ein deterministisches Verschliisselungsverfahren prinzipiell
nicht erfiillen, denn der Angreifer kann leicht herausfinden, welche der beiden ver-
schliisselt wurde, indem er die beiden Nachrichten selbst verschliisselt.

IND-CPA ist aber nicht die starkstmogliche Definition, denn sie schiitzt nur gegen
passive Angreifer, die zwar den Ciphertext abfangen konnen, aber nicht gegen aktive
Angreifer, die den Ciphertext verandern konnen (man spricht hier auch verkiirzend
von aktiv sicher bzw. passiv sicher). Hierdurch entstehen Gefahren zweierlei Art:

1. Einerseits konnte ein nur passiv sicheres Verfahren gezielte Manipulationen des
Klartexts durch Verdnderung des Ciphertexts ermdglichen, zum Beispiel das Kip-
pen eines bestimmten Bits. RSA ist in seiner unmodifizierten Form (, Lehrbuch-
RSA") verwundbar fiir derlei Angriffe: Das Produkt zweier Ciphertexte entschliis-
selt zum Produkt der beiden entsprechenden Klartexte.

$Man muss hierbei allerdings die Lange des Klartexts ausnehmen, da es aus informationstheoretischen
Griinden immer einen Zusammenhang zwischen der Lange von Klar- und Ciphertext geben muss.

*Die Aquivalenz gilt nur fiir asymmetrische Verschliisselung. Bei symmetrischer Verschliisselung ist
IND-CPA stédrker als semantische Sicherheit[Bucl6]. In jedem Fall folgt die semantische Sicherheit
aus IND-CPA.

SFiir symmetrische Verfahren erhilt der Angreifer statt dem offentlichen Schliissel Zugriff auf ein Ver-
schliisselungsorakel.
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2. Andererseits konnte ein Angreifer aber auch durch solche Manipulationen Kennt-
nisse iiber den geheimen Schliissel oder iiber andere Nachrichten erlangen. Ein
berithmter Fall ist eine von Daniel Bleichenbacher entdeckte Schwachstelle [ Ble98 ]|
in (u.a.) vielen SSL-3.0-Implementierungen, die ein Angreifer als Padding-Orakel
ausnutzen konnte, um beliebige Klartexte entschliisseln zu konnen.

Eine Sicherheitsdefinition, die den zweiten Punkt bertiicksichtigt, ist die Ununter-
scheidbarkeit im Chosen-Ciphertext-Angriff (IND-CCA). Sie ist auch tiber das
selbe Spiel definiert wie IND-CPA, mit der Erweiterung, dass der Angreifer bei CCA
zusdtzlich Zugriff auf ein Entschliisselungsorakel hat, mit dem er die Entschliisselung
beliebiger Ciphertexte erhalten kann (aufler fiir den Ciphertext ¢, den er selbst erhal-
ten hat).

Es gibt eine Variante dieser Definition, bei der der Angreifer nur in Schritt 2 Zugriff auf
dieses Orakel hat, aber nicht in Schritt 4 (also nur bevor er den Ciphertext erhalten hat,
nicht mehr danach) [BDPR98]. Diese Angriffsart wird non-adaptive chosen ciphertext
attack oder (IND-)CCA1 genannt. Wenn es davon abgegrenzt werden soll, wird CCA
auch als (IND-)CCA2 oder adaptive chosen-ciphertext attack bezeichnet. In dieser Arbeit
ist mit (IND-)CCA grundsatzlich (IND-)CCA2 gemeint.

Offensichtlich ist ein System, das IND-CCA-sicher ist, auch IND-CPA-sicher — ein
Angreifer gegen CPA wére auch ein Angreifer gegen CCA.

Vor der erstgenannten Gefahr durch aktive Angreifer schiitzt die Definition der Unver-
formbarkeit oder Unverfilschbarkeit, engl. non-malleability (NM). Unverformbarkeit
bedeutet, dass ein Angreifer keine gezielten Manipulationen am Ciphertext vorneh-
men kann — jede Verdnderung resultiert entweder in einem ungiiltigen Ciphertext,
oder in einem, dessen Klartext in keinem Zusammenhang zum urspriinglichen Klar-
text steht [KLO07, § 3.7]. Auch sie kann gegen verschiedene Angriffe definiert werden,
wobei auch hier gilt NM-CCA > NM-CPA [BDPR9S].

Da NM-CCA und IND-CCA é&quivalent sind [BDPR98], ist es egal, fiir welche der
Definitionen man die Sicherheit eines Systems beweist. In der Praxis hat sich IND-
CCA/IND-CCA2 als die Standarddefinition durchgesetzt. Aus ihr folgen samtliche
bisher genannten Definitionen (OW, IND-*, NM-*).

Quantifizierung

Auch die genannten Definitionen sind wertlos, wenn sie nicht quantifiziert werden:
Wird die dem Angreifer zur Verfiigung stehende Zeit nicht begrenzt, kann er durch
Ausprobieren aller Schliissel den Klartext berechnen. Auch ist es nicht praktikabel, zu
fordern, dass der Angreifer nie Erfolg hat: Wiirde er einfach versuchen, den Schliissel
zu raten, wire seine Erfolgswahrscheinlichkeit leicht grofier als Null.

Man fordert daher i. d.R., dass die Erfolgswahrscheinlichkeit des Angreifers vernach-
lissigbar Klein ist. In Fallen wie dem des Ununterscheidbarkeits-Angreifers liegt die

IND-CCA

IND-CCA1
IND-CCA2

NM-CCA



MSP
CSpP
KSP

2 Hintergrund

Erfolgswahrscheinlichkeit schon bei simplem Raten bei %, hier muss man die Schwelle

daher anpassen: Man fordert, dass die Erfolgswahrscheinlichkeit unter % + € liegt fiir
ein vernachldssigbar kleines €.

Die Zeit, die der Angreifer benétigt, um iiber diese Schwelle zu kommen, ist ein
Mafs fiir das Sicherheitsniveau des Verfahrens: Ist die Erfolgswahrscheinlichkeit des
Angreifers nach ©(2') Rechenschritten noch vernachldssigbar klein, spricht man von
einem Sicherheitsniveau von /, oder auch von ,/ bit Sicherheit” [Bucl6, S. 127].

2.3.2 Primitiven

Kryptografische Grundbausteine nennt man Primitiven. Das sind zum Beispiel ele-
mentare Verschliisselungs- und Signaturverfahren oder Hashfunktionen. Fiir ein voll-
standiges Protokoll wie zum Beispiel TLS (Transport Layer Security), das u. a. inner-
halb von HTTPS verwendet wird, werden mehrere solcher Primitiven zusammen ver-
wendet.

Ich werde im Folgenden die fiir diese Arbeit relevanten Arten von Primitiven vorstel-
len und die entsprechende Schnittstelle definieren. Die genannten Schnittstellen sind
die Minimaldefinitionen, es kénnen noch weitere Parameter hinzukommen, beispiels-
weise ein Initialisierungsvektor.

Verschliisselung

Zu allen folgenden Definitionen gehéren implizit immer auch Mengen, aus denen
die jeweiligen Werte stammen mdissen, beispielsweise muss eine Nachricht i. d. R. ein
Bitstring fester Lange sein®. Diese Mengen sind MSP (Nachrichtenraum, engl. Message
Space), CSP (Ciphertextraum) sowie KSP bzw. PKSP und SKSP (symmetrischer bzw.
offentlicher und geheimer Schliisselraum). Die Definitionen stammen aus [CS03, § 7;
NewH, § 1.3].

Die einfachste Art der Verschliisselung ist symmetrische Verschliisselung, bei der
fiir die Ver- und Entschliisselung der selbe Schliissel verwendet wird. Hierzu sind
folgende Funktionen zu implementieren:

e enc:msg, k — ct
e dec:ct k —» msg

Als Schliissel kann ein beliebiger Wert k € KSP verwendet werden. Das Verfahren ist
korrekt, wenn fiir alle k € KSP und alle msg € MSP gilt: dec(enc(msg, k), k) = msg.

Asymmetrische Verschliisselung verhilt sich dhnlich, allerdings gibt es zwei Schliis-
sel, die zueinander passen miissen. Sie konnen daher nicht frei gewéahlt werden,

®Um Nachrichten beliebiger Linge zu verschliisseln, wird die Verschliisselungsfunktion mittels eines
sogenannten Betriebsmodus geeignet mehrfach aufgerufen.
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2.3 Beweisbare Sicherheit

sondern werden von einer Schliisselerzeugungsfunktion generiert. Die Funktionen
sind:

e gen: - pk,sk
e enc: msg,pk — ct

e dec: ct,sk —» msg

Die Korrektheit ist entsprechend zu oben definiert, dabei wird vorausgesetzt, dass
die verwendeten Schliissel mit gen generiert wurden. Verfahren nach dieser Defini-
tion werden — insbesondere in Abgrenzung zur nachfolgenden Definition — Schliis-
seltransportverfahren (engl. Key Transfer Mechanism, KTM) oder PKE (Public Key En-
cryption) genannt.

Asymmetrische Verschliisselung ist typischerweise rechenaufwandiger als symmetri-
sche. Man verschliisselt daher in der Regel Nachrichten mit einem symmetrischen
Verfahren und tibermittelt nur den dafiir nétigen Schliissel mit einem asymmetrischen
Verfahren. Dieser symmetrische Schliissel wird dann gemeinsames Geheimnis genannt.
Dieses Verfahren hat einen weiteren Vorteil: Da die ,Nachricht” des asymmetrischen
Verfahrens dann nicht der zu tibertragenden Nachricht entsprechen muss, sondern
ein zufdlliger Wert sein kann, kann man deren Wahl der Verschliisselungsfunktion
iiberlassen.

Derlei Verfahren nennt man Schliisselkapselungsverfahren oder Schliisseleini-
gungsverfahren, engl. Key Encapsulation Mechanism, KEMs. Eine solche Konstruktion
kann Effizienzvorteile haben (beispielsweise bei Classic McEliece, § 4.2) oder ein Ver-
fahren tiberhaupt erst moglich machen (z. B. den Diffie-Hellman-Schliisselaustausch).
Zur Unterscheidung spricht man von Ver- und Entkapselung statt -schliisselung;:

e gen: (- pk,sk
e encaps : pk — msg, ct

e decaps : ct, sk —» msg

Andere Primitiven

Eine wichtige weitere Primitive sind Hashfunktionen. Hashfunktionen wandeln eine
Eingabe deterministisch in eine zuféllig erscheinende Ausgabe fester Linge um. Sie
miissen dabei drei Anforderungen erfiillen [BDS09, § 7.1]:

e Urbildresistenz: Es muss schwer sein, zu einem Ausgabewert einen Eingabewert zu
finden.

e schwache Kollisionsresistenz: Es muss schwer sein, zu einem Eingabewert einen wei-
teren Eingabewert zu finden, der die selbe Ausgabe erzeugt (engl. second preimage
resistance).

e starke Kollisionsresistenz: Es muss schwer sein, zwei Werte zu finden, die die selbe
Ausgabe erzeugen.
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2 Hintergrund

Die Aussagen konnen quantifiziert sein, so bedeutet t-Urbildresistenz, dass ein
Angreifer mindestens die Zeit ¢ benétigt, um ein Urbild zu finden.

Die Eingabeldnge von generischen Hashfunktion ist i. d. R. praktisch unbegrenzt, sie
akzeptiert Eingaben beliebiger Lange. Die Signatur ist also H : B* — B'.

Fiir manche Fille werden jedoch Ausgaben variabler Linge, aber mit den selben
Sicherheitsanforderungen, benétigt. Solche Funktionen nennt man Extendable Out-
put Functions (XOFs), ihre Signatur ist XOF : s € B*,n € N » ¥ € B".

2.3.3 Das Random Oracle Model

Viele Verfahren verwenden intern Hashfunktionen, insbesondere innerhalb einer
sogenannten Transformation, mit der aus dem passiv sicheren Kern-Schema ein aktiv
sicheres Schema gemacht wird (siehe § 5.2). Oft gelingt es dabei aus praktischen Griin-
den nicht, einen Sicherheitbeweis zu fiithren.

Mit einer vereinfachenden Annahme sind solche Beweise oft doch moglich, nam-
lich, indem angenommen wird, dass die Hashfunktion sich wie ein Zufallsorakel
(engl. Random Oracle) verhilt. Diese Annahme nennt man das Random Oracle Model
(ROM), oder (selten) Zufallsorakel-Modell; man sagt beispielsweise, ,,der Beweis
wurde im ROM gefiihrt” oder ein Verfahren sei ,,im ROM mindestens so sicher wie”
ein anderes [KL07, § 13.1].

Ein Zufallsorakel ist ein Gedankenmodell. Es ist eine zentrale Instanz, die von allen an
einem Verfahren Beteiligten befragt werden kann, und zwar derart, dass die anderen
Beteiligten nichts dartiiber erfahren. Das Zufallsorakel hat die selbe Signatur wie eine
Hashfunktion, d.h. die Eingabe ist ein Bitstring beliebiger Lange, die Ausgabe einer
fester Lange. Wird das Zufallsorakel mit einem Wert befragt, den es vorher nicht erhal-
ten hat, wahlt es einen zufilligen Ausgabewert; auflerdem merkt es sich die Ein- und
Ausgabe. Wird es wiederholt mit dem selben Eingabewert befragt, gibt es den selben
Wert zuriick wie zuvor. Nicht zuletzt aufgrund des hierfiir nétigen unendlich grofsen
Speichers ist ein Zufallsorakel nicht praktisch umsetzbar.

Der Nutzen des Random Oracle Models liegt in zwei Punkten. Zum einen kann man
so den Beweis von einer konkreten Hashfunktion abstrahieren. Insbesondere kénnten
Hashfunktionen gewisse praktische Schwéchen haben, d.h. die garantierten Eigen-
schaften in manchen Fillen nicht erfiillen. Nimmt man ein Zufallsorakel an, kann
man die Sicherheit des Verfahrens an sich losgeldst von einer konkreten Hashfunk-
tion beweisen; fiir konkrete Instanziierungen setzt man eine geeignete Hashfunktion
ein.

Der zweite Vorteil des ROM ist, dass man in einem Spiel die Anfragen an das Zufalls-
orakel abfangen und ggf. modifizieren kann. So sind kleine Einblicke in die Arbeits-
weise des Angreifers (der ansonsten eine black box ist) moglich, die manche Beweise
erst ermoglichen.

12



2.4 Mathematische Grundlagen und Notation

Im ROM gefiihrte Beweise sind daher weniger aussagekriftig als Beweise im Stan-
dardmodell. Dennoch sind sie ein hilfreicher Ersatz, wenn ein Beweis im Standard-
modell nicht moglich ist. Denn auch wenn es moglich ist, kiinstliche Verfahren zu
konstruieren, die im ROM sicher, aber im Standardmodell unsicher sind (z. B. [KL07,
Ub. 13.2]), zeigt ein ROM-Beweis in der Regel, dass das Verfahren selbst keine groben
konzeptuellen Schwichen hat.

2.4 Mathematische Grundlagen und Notation

In diesem Abschnitt werde ich die von mir verwendete Notation erldutern. Nicht alle
hier erlduterten mathematischen Hintergriinde sind fiir das Verstdandnis der vorliegen-
den Arbeit nétig. Ich empfehle, diesen Abschnitt zundchst nur grob zu lesen und bei
Bedarf als Nachschlagewerk zu nutzen. Um dies zu erleichtern, sind alle verwendeten
Notationen im Seitenrand vermerkt.

Die Definitionen von Gruppen, Ringen und Korpern werden vorausgesetzt, es sei
aber knapp an die Grundziige erinnert: Eine Gruppe ist eine Struktur mit nur einer
Operation (meistens als Addition geschrieben). Ein Ring ist eine Struktur mit zwei
Operationen (Addition und Multiplikation), die durch Distributivgesetze miteinan-
der verkniipft sind. Gelten einige weitere Regeln, wird ein Ring zum Korper (engl.

field).

Zq = Z/qZ ist der Restklassenring, also der Ring, in dem Addition und Multipli-
kation Modulo q durchgefiihrt werden (der Schrégstrich steht fiir die Bildung des
Quotientenrings). Ist g prim, ist diese Struktur sogar ein Kérper und wird dann F,

geschrieben.

Mit B bezeichne ich meist Bits, also die Menge {0, 1}, je nach Kontext werden hier aber
auch Rechnungen durchgefiihrt, die dann als Rechnungen im F, aufzufassen sind. Ein
Bitstring der Lange n wird B"” notiert.

Es gibt noch eine andere Art, einen Ring zu erzeugen, die in dieser Arbeit relevant
ist, das sind sogenannte Polynomringe. Diese werden R = Z[X] notiert, die Ring-
elemente sind hierbei Polynome, sie werden in Fettschrift notiert: r € R = ry+r; - X +
r5-X2+---. Die Addition ist komponentenweise (wie bei Vektoren); die Multiplikation
erfolgt wie von Polynomen bekannt. Sie wird r; x r, geschrieben, und das Produkt ist
wieder ein Polynom, dessen Grad im Allgemeinen hoher ist als der der Faktoren.

Ein Polynomring nach dieser Definition hat jedoch im Allgemeinen einen beliebig gro-
en Grad und beliebig grofie Koeffizienten, womit er sich nicht fiir Berechnungen in
(endlich groflen) Computern eignet. Daher definiert man den Polynomring nicht iiber
die ganzen Zahlen, sondern iiber einen Restklassenring wie oben, also Rq =Z q[X ].
Die Koeffizienten eines Ringelements sind dann aus Z,.
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2 Hintergrund

Um den Grad zu begrenzen, kann man (analog zu den Restklassenringen tiber den
ganzen Zahlen) definieren RZ, = R,/¢ f), tiir ein Polynom f € R. Diese Definition
entspricht der des Restklassenrings oben: So wie die Zahlen 13 und 23 im Ring Z
kongruent zueinander sind (weil bei Division durch 10 der selbe Rest bleibt), konnen
auch zwei Polynome kongruent sein, wenn bei Polynomdivision durch f der selbe Rest
bleibt. Die Elemente von R sind also Polynome, deren Grad durch den Grad von f
begrenzt ist — ebenso, wie die Elemente des Korpers Z, immer kleiner als ¢ sind.

Eine weniger bekannte Struktur ist das Ideal. Ein Ideal ist eine Untermenge eines
Ringes mit zwei Eigenschaften. Erstens muss das Ideal unter der Addition und Sub-
traktion abgeschlossen sein, die Summe zweier Idealelemente also auch im Ideal sein.
Aufierdem muss das Produkt eines Idealelements mit einem Ringelement im Ideal
liegen. Ein Beispiel fiir ein Ideal ist die Menge der geraden Zahlen (als Untermenge
der ganzen Zahlen): die Summe zweier gerader Zahlen ist gerade, das Produkt einer
geraden mit einer beliebigen ganzen Zahl ebenso.

Vektoren werden mit Pfeil geschrieben: 2 € R" = (vq,...,v,). Das Skalarprodukt
notiere ich ? « W; Multiplikation mit Matrizen oder Skalaren mit dem normalen Mal-
punkt (-) oder Hintereinanderschreibung.

Matrizen sind in serifenloser Schrift geschrieben: M. Die n-dimensionale Einheitsma-
trix wird 1,, notiert. Fiir zwei Matrizen A, B ist [A | B] die Matrix, die aus den Spalten-
vektoren beider Matrizen besteht (,,nebeneinander geschrieben”).

Ein Vektorraum ist immer tiber einen Korper definiert, d. h. die Eintrdge eines Vek-
tors stammen aus einem Korper. Eine Verallgemeinerung des Vektorraums ist ein
Modul (der Modul, gesprochen ['mo:dul], Plural Moduln [Wik19]). Die Definition ist
identisch: ein Modul hat eine natiirlichzahlige Dimension 7, seine Elemente sind ein
Tupel von n Ringelementen. Im Rahmen dieser Arbeit werden insbesondere Moduln
tiber einen Polynomring betrachtet’. Diese notiere ich @ € R" = (vq,v,,...7,).
Matrizen mit Eintrdgen aus einem Polynomring werden fett und serifenlos dargestellt:
A € R"™M,

Mit & wird die zufdllige, gleichverteilte Wahl eines Wertes aus einer Menge sym-
bolisiert. Beispielsweise hat die Variable b nach der Operation b < B mit je 50 %
Wahrscheinlichkeit den Wert 1 oder 0. Wenn nicht gleichverteilt, sondern aus einer
Wabhrscheinlichkeitsverteilung gezogen wird, ist diese rechts des Pfeils angegeben,
z.B. steht x < G(R) fiir die Wahl nach der Gaufiverteilung.

Die Gaufiklammern |- ] und [-] bezeichnen Auf- bzw. Abrundung zur nachsthoheren
bzw. -niedrigeren Ganzzahl, |-] die Rundung zur nichstgelegenen ganzen Zahl. Mit
- // - wird die Ganzzahldivision bezeichnet, also |-/-].

"Tatsdchlich sind alle Vektorraume auch Moduln, werden dann aber nicht so bezeichnet.
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3 Post-Quanten-Kryptografie

In diesem Kapitel stelle ich die Grundlagen zu den im nichsten Kapitel vorgestellten
Post-Quanten-Verfahren vor, das sind z. B. mathematische Hintergriinde, die zugrun-
deliegenden Probleme und dergleichen.

Die Verfahren werden tiblicherweise nicht nach technischen Kriterien o. 4. eingeteilt,
sondern basierend auf den ihrer Sicherheit zugrunde liegenden Problemen. In dieser
Arbeit betrachte ich zwei Klassen von Verfahren: Gitter-basierte und Code-basierte;
diese beiden Klassen stelle ich im Folgenden vor. Am Ende des Kapitels folgt ein klei-
ner Uberblick iiber die anderen Klassen.

3.1 Gitter

Ein Gitter (engl. Lattice) ist eine Menge von . .

regelmdfiig im Raum angeordneten Punk- *

ten, anders gesagt, eine diskrete Untermenge

eines n-dimensionalen Vektorraums. Wie ein

Vektorraum wird ein Gitter von einer Basis, n . N

linear unabhéngigen Vektoren, aufgespannt e

[MRO9]: . .
E(ﬁl,...gn) = {xlgl + - +x,j?n ‘x,- € Z}. .

Die Definition ist also fast identisch zu der . .

eines Vektorraums, mit dem Unterschied, *

dass nur ganzzahlige Vielfache der Basisvek-

toren zuldssig sind. (Die Basisvektoren selbst .

sind jedoch aus R".) Eine wichtige Eigen-

schaft ist, dass ein Gitter (wie Vektorraume Abbildung 3.1: Ein Gitter in R?, gegeben

auch) unendlich viele verschiedene Basen durch zwei verschiedene Basen

hat.

3.1.1 Zugrundeliegende Probleme

Das Shortest Vector Problem

Eines der grundlegenden Probleme in Gittern ist das Shortest Vector Problem (SVP)
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[MRO09]. Es besteht darin, zu einem durch eine Basis gegebenen Gitter den kiirzesten
Vektor auBer 0 in ihm zu finden (d.h. den Gitterpunkt, der am néchsten an 0 liegt —
jedes Gitter enthilt 0). Fiir kryptografische Zwecke ist das SVP insbesondere in der
sogenannten Approximations-Variante interessant. Hier ist die Aufgabe, statt dem
kiirzesten Vektor einen beliebigen, maximal -mal so langen Vektor zu finden. Dies
wird SVP,, notiert.

Fiir SVP,, mit y = 29 (n ist die Dimension des Gitters) gibt es mit dem LLL-Algo-
rithmus von Lenstra, Lenstra und Lovasz (1982) einen effizienten Algorithmus, fiir
den seitdem nur geringfiigige Verbesserungen gefunden wurden. Fiir eine bessere
Approximation (also SVP oder SVP,y(,)) wurden bis heute nur Algorithmen mit
exponentieller Laufzeit gefunden. Auch mit Quantencomputern scheinen keine bes-
seren Losungen moglich. Es wird daher vermutet, dass das SVP schwer ist (und auch
in einer Welt mit Quantencomputern sein wird) [MR09, § 1].

Das Problem ist nur schwer im komplexitatstheoretischen Sinne, also im schlechtes-
ten Fall. Denn wenn die gegebene Basis aus sehr kurzen (und moglichst orthogona-
len) Vektoren besteht, ist die Losung des SVP relativ leicht moglich [MR09, § 5.1].
Die Umwandlung einer ,schlechten” Basis in eine solche , gute” Basis ist vermutlich
schwer (denn sie wiirde ja die Losung des SVP ermdglichen). In Abb. 3.1 sind eine
,gute” (griin) und ,schlechte” (rot) Basis beispielhaft dargestellt.

In dieser Diskrepanz liegt der Grund, warum sich Gitter-Probleme fiir Verschliisse-
lung eignen: Die ,,schlechte” Basis kann veroffentlicht werden, ohne dass daraus Riick-
schliisse auf den geheimen Schliissel (eine ,gute” Basis) moglich sind. Deren Kennt-
nis ermoglicht es jedoch, Operationen effizient durchzufiihren, die sonst schwer sind;
das kann z. B. die Entschliisselung sein.

Die Nutzung von Gitter-Problemen fiir Kryptographie geht auf eine Idee von Miklés
Ajtai und Cynthia Dwork [AD97]. Im Unterschied zu den in dieser Arbeit untersuch-
ten Verfahren wird in ihrer Idee direkt ein Gitter genutzt anstatt der folgenden Abs-
traktion:

Learning with Errors

Dieses fiir gitterbasierte Kryptographie grundlegende Problem wurde 2005 von Oded
Regev definiert [Reg05]. Die Aufgabe dhnelt der, eine Losung fiir ein lineares Glei-
chungssystem zu finden, allerdings mit der zusétzlichen Schwierigkeit, dass jede Glei-
chung einen (unbekannten) kleinen Fehler enthilt (hierbei sind die ; ; und b; bekannt,
und § gesucht!):

41181 +a128 + - +ay,8, + e =Db

Ay 181 +ay8y + - +ay,8, + e =by (3.1)

les kann auch @ gesucht sein; diese Formulierung ist dquivalent, da das Gleichungssystem mit Kenntnis
von @ trivial zu 16sen ist.
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3.1 Gitter

Die Rechnungen finden dabei im Restklassenkorper Z,, statt, also Modulo einer Prim-
zahlp. Dieg; ; und s; werden (unabhéngig und gleichverteilt) zuféllig aus Z, gezogen,
wahrend die Fehler ¢; nur klein sein diirfen — sie werden aus einer Fehlerverteilung x
gezogen, i.d. R. einer diskreten Gaufi-Verteilung.

Fasst man die a; ij als Matrix A sowie die e;, b; und S als Vektoren &, bbzw. 2 zusammen,
ergibt sich die (dquivalente) Formulierung

A-S+2=D. (3.2)

Ich werde derlei Gleichungen im Folgenden gelegentlich farblich markieren, um die
Aquivalenz zum LWE-Problem zu Verdeutlichen Dabei werden bffentliche Werte

dukt)
d+S+e=0b

Waihrend diese Aufgabe mit e = 0 (also als gewohnliches lineares Gleichungssys-
tem) effizient (z. B. per Gaufs-Elimination) zu 16sen wére, scheint LWE schwer zu sein.
Regev bewies dies in [Reg05, Thm. 1.1] unter der Annahme, dass das SVP schwer ist,
und fiir geeignete Fehlerverteilungen y.

Diese Reduktion ist nur eine Quanten-Reduktion, d. h. der Algorithmus zur Uberfiih-
rung einer SVP- in eine LWE-Instanz ist ein Quantenalgorithmus. Es ist also nicht aus-
geschlossen, dass das LWE fiir klassische Computer leicht ist, wiahrend das SVP nur
fiir Quantencomputer leicht, aber fiir klassische Computer schwer ist. In einer Post-
Quanten-Welt (fiir die diese Verfahren ja entwickelt werden) ist dieser Unterschied
aber irrelevant.

Das zugehorlge Entscheldungsproblem (dLWE) besteht darin, fiir gegebene LWE-

Samples (A, b) zu bestimmen, ob die b auf o. g. beschriebene Art berechnet, oder
(gleichverteilt) zuféllig gezogen wurden. dLWE ist mindestens so schwer wie (Such-)
LWE [Reg05, Lemma 4.2 | - die umgekehrte Reduktion ist trivial [NewH, § 1.1.3]. Such-
und Entscheidungsvariante sind also dquivalent.

Worst Case vs. Average Case Ein wichtiges Detail habe ich bisher noch nicht
erwdhnt: In der Komplexititstheorie werden Probleme anhand der Laufzeit im
schlechtesten Fall (Worst Case) beurteilt. Ein Problem wird z. B. schon als schwierig
angesehen, wenn es Eingaben gibt, fiir die das Problem schwer ist; die Komplexitéts-
klasse bemisst sich nach der Laufzeit, die fiir die schwierigste Eingabe benétigt wird.
Das bedeutet, dass ein Problem theoretisch schon als schwer gélte, wenn es nur fiir
eine einzige Eingabe schwer, aber fiir alle anderen Eingaben leicht wire.

Fiir Verschliisselung reicht das aber nicht: Es muss schwer sein, samtliche Nachrich-
ten ohne Kenntnis des geheimen Schliissels zu entschliisseln, nicht nur manche -
anders gesagt: Das Problem muss fiir alle Eingaben schwer sein. Man begndigt sich in
der Praxis damit, dass das Problem fiir zufdllige Eingaben, also im Durchschnittsfall,
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schwer ist. Um die Sicherheit eines Verfahren zu beweisen, reicht also eine gewthn-
liche Reduktion (wie sonst in der theoretischen Informatik) nicht aus, sondern es
muss eine zufdllige Eingabe eines Problems auf eine schwere Eingabe eines im kom-
plexitatstheoretischen Sinne schweren Problems (oder auf alle moglichen Eingaben)
reduziert werden. Eine solche Reduktion wird worst-case-to-average-case reduction
genannt.

Regev zeigt in [Reg05] einen Spezialfall einer solchen Reduktion, und zwar reduziert
er LWE auf sich selbst, genauer: eine Untermenge der LWE-Eingaben auf alle LWE-
Eingaben. LWE ist also auch in diesem engeren Sinne schwer.

LWE-Varianten

Auf Standard-LWE basierende Kryptoverfahren haben den Nachteil, relativ ineffizient
zu sein, sowohl im Bezug auf die Menge der zu tiibertragenden Daten als auch auf den
Rechenaufwand. Es wurden daher verschiedene Varianten entwickelt, bei denen statt
Restklassenkorpern andere algebraische Strukturen (Ringe, ...) verwendet werden.

Die hohere Effizienz wird dabei beispielsweise dadurch erreicht, dass die verwende-
ten Strukturen intern stérker strukturiert sind. Beispielsweise kann statt einer vollig
zufélligen Matrix eine zyklische Matrix verwendet werden, bei der sich aus der ers-
ten Spalte die Eintrdge aller anderen Spalten berechnen lassen. Derlei Optimierungen
werden jedoch immer mit einem Sicherheitsrisiko erkauft, denn es besteht immer die
Gefahr, dass die hohere Strukturiertheit auch fiir Angriffe ausgenutzt werden kann.

Als Beispiel fiir die Gefahren effizienterer LWE-Varianten sei Compact-LWE
[LLKN17] genannt, ein zum NIST-PQC-Standardisierungsprozess eingereichtes Ver-
schliisselungsverfahren. Die Autoren dachten, durch Verwendung mehrerer Fehler-
und weiterer geheimer Werte eine sehr kleine Dimension nutzen zu kénnen, und
behaupteten, diese Variante sei dennoch so sicher wie das klassische LWE. Das Ver-
fahren war daher eines der kleinsten und schnellsten unter denen in Kategorie 3. Es
zeigte sich jedoch, dass das Verfahren vollig unsicher ist: Nachrichten kénnen von
einem Angreifer in weit unter einer Sekunde auf einem normalen Desktop-Computer
entschliisselt werden [BT17; LLPX18].

Ring-LWE Seif(x) = x" 4+ 1 und n eine Zweierpotenz ( f ist dann irreduzibel). Sei
der Polynomring Rq definiert als Rq = Zq [X1/{f (X)). Hierbei muss g eine Primzahl
sein und gelteng =1 mod 2n.

Die Elemente von R, kénnen dann als Polynome mit einem Grad kleiner n (da die Mul-
tiplikation Modulo f ausgefiihrt wird) und Koeffizienten aus Z, reprasentiert werden.
(Zum Vergleich: Bei normalem LWE sind es Vektoren mit n Koeffizienten aus Z,. Die
Probleme sind also auf den ersten Blick recht dhnlich, die interne Struktur ist jedoch
verschieden.)
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Ring-LWE wurde von Vadim Lyubashevsky, Chris Peikert und Oded Regev in [LPR10]
definiert. Sie konnten die Schwierigkeit ebenfalls auf das SVP zurtickfiihren, jedoch
eingeschrankt auf den Spezialfall der Ideal-Gitter (engl. ideal lattices).

Ein Ideal ist eine Untermenge eines Rings mit der Eigenschaft, abgeschlossen beziig-
lich der Addition in sich sowie beziiglich der Multiplikation mit beliebigen Ringele-
menten zu sein. Beispielsweise ist die Untermenge der graden Zahlen aus den ganzen
Zahlen 27 C Z ein Ideal: Die Summe zweier gerader Zahlen ist gerade, und die Mul-
tiplikation einer geraden mit einer ganzen Zahl ist gerade.

Ideal-Gitter sind eine Spezialisierung von Gittern analog zu dieser Definition. Die
Details sind fiir diese Arbeit nicht relevant, wichtig ist nur, dass das Gitter dadurch
starker strukturiert ist, mit den oben erwidhnten Risiken.

Es wird weithin angenommen, dass das SVP auch fiir Ideal-Gitter schwer ist. Dennoch
gibt es einige potentielle Einschrankungen. So ist dieser Spezialfall weniger gut unter-
sucht als allgemeine Gitter. Auflerdem wird befiirchtet, dass die zusatzliche Struktur
(im Vergleich zu einem vollig zufélligen Gitter) Angriffe erleichtert. Bisher wurden
aber noch keine substantiell besseren Angriffe gefunden.

Modul-LWE Adeline Langlois und Damien Stehlé prasentierten 2012 [LS15] einen
Mittelweg zwischen diesen beiden Extremen: LWE iiber Moduln?.

Statt tiber Ringe wird das LWE-Problem {iber Moduln mit kleiner Dimension (z. B.
zwischen 2 und 4 bei Kyber [Kyb]) definiert. Werte, die bei Ring-LWE Skalare (eigent-
lich: Ringelemente, also Polynome) sind, sind bei Modul-LWE Vektoren {iber Ring-
elemente; aus Vektoren werden entsprechend Matrizen.

Die Dimension des Rings kann dabei bei gleichbleibender Sicherheit um die Dimen-
sion des Moduls verkleinert werden [LS15, S. 3], entsprechend reduziert sich die
Gefahr, dass die Ringstruktur ausgenutzt werden kann. Ahnlich wie bei Ring-LWE
kann die Sicherheit aber nicht direkt auf allgemeine Gitter zuriickgefiihrt werden, son-
dern nur auf Modul-Gitter, deren Strukturiertheit zwischen der allgemeiner und der
von Idealgittern liegen.

3.1.2 Grundlegende Verfahren

Die spater vorgestellten, zum NIST-Standardisierungsprozess eingereichten Kryp-
toverfahren basieren im Wesentlichen auf zwei Papern, in denen die Verfahren in
einer grundlegenden, eher theoretischen Form entworfen wurden; die Einreichungen
ergdnzen diese, zum einen um technische Verfeinerungen und Effizienzverbesserun-
gen, andererseits um konkrete Parameter und Sicherheitsabschdtzungen sowie eine
Referenzimplementierung (und oft auch eine erste optimierte Implementierung).

2Es sei daran erinnert, das dieser Begriff nichts mit Resten (Modulo) zu tun hat, sondern Moduln als
Verallgemeinerung von Vektorraumen gemeint sind. Siehe Abschnitt 2.4.
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Daher sind sich die Einreichungen oft in manchen Punkten dhnlich. Im Folgenden
werde ich deshalb die grundlegenden Verfahren kurz vorstellen und vergleichen. Die
Details der Einreichungen und die eher implementierungsrelevanten Details werden
im ndchsten Kapitel dargestellt.

Regev (2005)

Im selben Paper [Reg05], in dem Regev auch das LWE definiert, entwirft er bereits ein
darauf basierendes Verschliisselungsverfahren. Es verwendet, wie LWE, einen Rest-
klassenkdrper Z,, (p prim). Da das System in exakt dieser Form nicht verwendet wird,
stelle ich es nur in den Grundziigen und informell vor.

Als 6ffentlicher Schliissel dienen LWE-Samples wie in G. 3.2: pk = (A, b = A-3+8), der
geheime Schliissel ist sk = 5. Die Werte A und § sind zufillig gleichverteilt gewéhlt,
die Fehler ¢ aus einer diskreten GauBverteilung um 0. Die Sicherheit des geheimen
Schliissels ist also trivial auf LWE zurtickfiihrbar.

Das System ist als Beispiel konzipiert — es ermoglicht nur die Ubertragung eines ein-
zelnen Bits. Zur Verschliisselung werden eine zufillige Untermenge der Zeilen von A
sowie die entsprechende Untermenge von Eintrdgen aus b jeweils aufsummiert (die
Summen werden im Folgenden & und B bezeichnet). Anders formuliert: einige der
Zeilen von Gleichung 3.1 werden ausgewihlt und jeweils die linken Seiten (zu &) und
rechten Seiten (zu ) aufsummiert. Nach der dLWE-Behauptung ist (&, E) fiir Dritte
nicht von einer Zufallsverteilung zu unterscheiden [Reg05, Lemma 5.4].

Der Empfinger hingegen kann & mit dem geheimen Schliissel s (skalar) multiplizie-
ren, dieses Produkt ist ungefdhr B. Konkret: f — & +5 ist genau die Summe der Fehler e;.
Wir haben also eine Moglichkeit gefunden, auf zwei Arten ungefihr den selben Wert
zu iibertragen, jedoch fiir Dritte unbemerkbar — insbesondere kann ein Beobachter
nicht herausfinden, wie nahe sich die Werte tatsdchlich sind.

Der Kniff des Verfahrens ist nun, in einem dieser Werte die Nachricht msg zu verste-
cken. Wenn msg = 1 ist, erhhen® wir B um p/2, also ' = B + msg - p/2. Dies &ndert
nichts an der Pseudozufélligkeit der Verteilung. Der Ciphertext ist (&, ).

Der Empfanger kann nun (analog zu oben) den Wert g’ — & «§ ~ ' — B berechnen.
Liegt dieser Wert etwa bei p/2, ist die Nachricht eins, liegt er um 0 (mod p), ist die
Nachricht null.

Die Entschliisselung ist genau dann erfolgreich, wenn die Summe der Fehler kleiner
als p/4 ist. Das bedeutet, dass die Fehler nicht zu grof sein diirfen. Andererseits diir-
fen sie nicht zu klein gewihlt werden, da sonst die LWE-Bedingung nicht erfiillt ist und
das Verfahren nicht sicher ist. Es ist auflerdem nicht méglich, den Fehler gleichverteilt
aus einem Intervall z. B. |—p/4, +p/4[ zu wihlen — LWE verlangt eine Gaufs-Verteilung.
Die Gaufi-Verteilung hat die Eigenschaft, dass die Eintrittswahrscheinlichkeit eines

3Es sei daran erinnert, dass wir uns im Restklassenkdrper Z, befinden.
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Ereignisses auch weit vom Mittelpunkt nie ganz auf Null sinkt. In der Praxis haben
derartige Verfahren daher immer eine (wenn auch sehr kleine) Wahrscheinlichkeit,
dass die Entschliisselung scheitert. Es ist moglich, diese Wahrscheinlichkeit gegen die
Ciphertextldnge auszubalancieren [Kyb, § 1.4].

,duale” Variante (2008-2011)

Im Jahr 2008 veroffentlichten Craig Gentry, Chris Peikert und Vinod Vaikuntanathan
[GPV08] eine Variante zu Regevs oben beschriebenem Schema und legten damit einen
Grundstein fiir folgende Entwicklungen — alle im folgenden vorgestellten Verfahren
nutzen diese Modifikation. Insbesondere beschreiben Richard Lindner und Chris Pei-
kert in einem Paper aus 2011 [LP11] eine Weiterentwicklung dieses Verfahrens. Die
Einreichung Frodo (§ 4.4) wiederum ist eine Instanziierung dieser Weiterentwick-
lung.

Die Notation der folgenden Beschreibung basiert auf der in [LP11], allerdings mit
Umbenennung von Variablen und einer Nachrichtenldnge von einem Bit zur Anglei-
chung an das oben beschriebene Schema.

Die Schliisselgenerierung entspricht der oben beschriebenen, allerdings wird der
geheime Schliissel § normalverteilt statt gleichverteilt gewahlt; diese Modifikation ver-
ringert die Schwierigkeit des Problems aber nicht [ ACPS09, § 3.2]. Bei der Verschliis-
selung wird der selbe Kniff angewendet — zwei dhnliche Werte werden {iibertragen,
wobei auf einen der Geheimtext addiert wird. Es werden weitere Fehlervektoren é;
und &, und ein Fehler e3 normalverteilt gewéhlt. Der Ciphertext besteht aus den bei-
den Teilen

____________ +
Cy=e1*b+e3+msg-p/2

Der Empfanger kann ¢, — ¢; « § ~ msg - p/2 berechnen und so die Nachricht heraus-

finden. Fiir Dritte hingegen sind die ausgetauschten Nachrichten auch hier nicht von

einer Zufallsverteilung zu unterscheiden.

Lyubashevsky, Peikert, Regev (2010)

In den Folien [LPR10F, F. 8] zum Paper [LPR10], in dem sie Ring-LWE definieren,
beschreiben die Autoren auch beispielhaft ein darauf basierendes Kryptosystem. Alle
Berechnungen finden in einem Polynomring, typischerweise R = Z q[X 1/(X™ + 1),
statt, die Funktionsweise ist ansonsten sehr dhnlich zu dem oben beschriebenen Sys-
tem.

der private Schliissel sk = s und e sind Ringelemente mit kleinen (d.h. aus einer
Gaufi-Verteilung o. 4. gewahlten) Koeffizienten; a ist gleichverteilt aus R gewahlt. Bei
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der Verschliisselung werden ebenfalls drei Fehlerwerte zufillig aus einer Gaufsvertei-
lung gezogen. Die Bits der Nachricht werden als Koeffizienten eines Polynoms aus R
betrachtet. Der Ciphertext ist

C1:ﬂ><€1+22

Wie die Farbmarkierungen zeigen, lasst sich auch hier die Sicherheit von Schliissel
und Nachricht auf Ring-LWE zuriickfiihren.

3.1.3 Weitere gitterbasierte Kryptosysteme

Es gibt weitere Kryptosysteme, die der Klasse der gitterbasierten Kryptographie zuge-
ordnet werden konnen, z. B. das NTRU-Kryptosystem von 1998 und dessen Weiterent-
wicklungen. NTRU-Verfahren sind fiir Post-Quanten-Verfahren relativ alt und sehr
effizient und daher vielversprechende Kandidaten. Zwei der Verfahren (NTRU und
NTRU Prime) haben es in die zweite Runde des NIST-Standardisierungsprozesses
geschafft. Diese Klasse soll aber im Rahmen dieser Arbeit nicht weiter betrachtet wer-
den.

3.2 Codes

Ein fehlererkennender oder -korrigierender Code ermoglicht es, gewisse bei der
Datentibertragung auftretende Fehler zu erkennen oder sogar zu korrigieren. Das ein-
fachste Beispiel ist das Anhdngen eines Paritétsbits an ein (bindres) Codewort. Dieser
Code ermoglicht eine Fehlererkennung, wenn angenommen wird, dass hochstens ein
Bit fehlerhaft iibertragen wird. Eine Fehlerkorrektur ist jedoch nicht méglich.

Robert McEliece entwarf bereits 1978, also in der Zeit, in der auch RSA und das Diffie-
Hellman-Verfahren veroffentlicht wurden, ein auf diesen Codes basierendes, asym-
metrisches Cryptoverfahren [McE78]. In der Praxis setzten sich aber, vor allem auf-
grund wesentlich kleinerer Schliisselgréfien, RSA und DH durch.

In der folgenden Zeit wurden durchgehend Forschungsarbeiten zum McEliece-Ver-
fahren veroffentlicht; es gelang dabei nicht, fiir das zugrundeliegende Problem
wesentlich effizientere Algorithmen zu finden [cME, § 4.1]. Die genannten Veréffent-
lichungen betrachteten das Problem allerdings vorwiegend aus dem Blickwinkel der
Codierungstheorie; Erst im Zuge der Suche nach Post-Quanten-Verfahren riickte das
Verschliisselungsverfahren von McEliece wieder stiarker in den Fokus.
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3.2 Codes

3.2.1 Mathematische Grundlagen

Wir bezeichnen als [, k]-Code iiber einen Korper F einen Code, der Worter aus F* als
Codewdrter F" kodiert (es gilt k < n). Wir betrachten im Folgenden nur lineare, bindre
Codes, das heifst, die Codeworter bilden einen k-dimensionalen Unterraum von F7;
und F = B. Die folgende Beschreibung basiert auf [Kril5; OS09, § 6; Hof14], alle
Vektoren sind Zeilenvektoren.

Zu jedem Code gehort eine Generatormatrix G € B*", mit der diese Codewdrter
berechnet werden kénnen: ¢ = 771 - G. Wenn die ersten k Spalten von G die Identitéts-
matrix sind, d. h., wenn jedes Codewort mit dem Klartext-Wort beginnt, sprechen wir
von einem systematischen Code.

Der Hamming-Abstand di (X, ) zweier Worter in einem Vektorraum ist die Anzahl
der Koordinaten, in denen sich die beiden Worter unterscheiden. Das Gewicht
wt(X) = dy (X, 6) eines Wortes X ist definiert als die Anzahl seiner Koordinaten, die
nicht null sind. Der Minimalabstand (oft d) eines Codes ist der kleinste Hamming-
Abstand zweier verschiedener Codeworter, wir sprechen dann auch von einem
[n,k,d]-Code.

Wir betrachten nochmals den 1-bit-Paritdtscode. Er hat den Minimalabstand 2, denn
unterscheiden sich zwei Worter nur in einem Bit, unterscheiden sich die entsprechen-
den Codeworter aufierdem im Paritédtsbit. Auflerdem ist er systematisch: das Klartext-
Wort wird nicht verdndert, es wird nur ein Bit angehangen. Seine Generatormatrix ist
die Einheitsmatrix gefolgt von einer Spalte Einsen.

Ein Code ist t-fehlerkorrigierend, wenn ein Decodierer D, existiert, so dass fiir alle
Worter 171 € F¥ und alle Fehlervektoren é € F" gilt:

wt(@) <t = Dg(m+é) = .
Ein Code kann nur t-fehlerkorrigierend sein, wenn d > 2 - t.

Ein wichtiges Hilfskonstrukt ist der Orthogonalcode C* eines Codes C. Er ist die
Menge aller Vektoren, die orthogonal zu allen Codewdrtern ¢ € C sind, und eben-
falls ein Unterraum von B”. Seine Generatormatrix schreiben wir H, wir nennen sie
auch die Priifmatrix von C, sie hat die Grofie (n — k) x n. Aus der Orthogonalitat folgt
folgende wichtige Eigenschaft:

teC & ¢-H =0
Wir konnen also mit der Priifmatrix tiberpriifen, ob ein Codewort korrekt tibertragen
wurde — das ist genau dann der Fall, wenn ¢ - HT der Nullvektor ist.

Das Produkt ¢ - HT wird auch Syndrom genannt, denn es hat eine sehr hilfreiche
Eigenschaft: Alleine das Syndrom geniigt, um den Fehlervektor ¢ zu berechnen —
diese Zuordnung ist unabhédngig vom Klartext-Wort. Das Classic-McEliece-Verfahren
(jedoch nicht das unten beschriebene McEliece-Verfahren) nutzt diese Eigenschaft,
um die Nachrichtengrofie zu reduzieren.

23

[n,k]-Code

G

systematisch

dy O
wt()

Minimalabstand

[n,k,d]-Code

t-fehlerkorrigierend

Cl

H

Priifmatrix

Syndrom



3 Post-Quanten-Kryptografie

Wenn ein Code durch seine Generatormatrix G in systematischer Form gegeben ist,
kann daraus trivial die zugehorige Priifmatrix H berechnet werden:

G=[1;|G] & H=[GT|1,«]
Die Priifmatrix des 1-bit-Paritdtscodes ist also eine einzeilige Matrix, deren Koeffizi-
enten alle 1 sind.

3.2.2 Grundlegende Verfahren

McEliece (1978)

Das erste Verfahren dieser Art wurde 1978 von Robert McEliece [McE78] veroffent-
licht, interessanterweise fast zeitgleich zum RSA-Verfahren.

Als Schliissel dient ein Goppa-Code G, der t-fehlerkorrigierend ist. Goppa-Codes sind
eine Unterklasse von fehlerkorrigierenden Codes, die auf eine bestimmte Art gene-
riert werden; ihr Vorteil ist, dass fiir sie eine effiziente Decodierungsfunktion existiert.
Die Generatormatrix von G sei G € FF*". Der Empfinger generiert auferdem eine
Permutationsmatrix P € F"*"* und eine invertierbare bindre Matrix S € IF’EX" . Fiir den
offentlichen Schliissel wird G verwiirfelt: G' = SGP (dies ist dann ebenfalls die Gene-
ratormatrix eines t-fehlerkorrigierenden Codes), der offentliche Schliissel ist (G, t).
Der geheime Schliissel ist (S, D, P); D ist eine Dekodierungsfunktion fiir G.

Fur die Verschliisselung einer Nachricht /17 wird ein Fehlervektor € mit wt(é) = t zufdl-
lig gewahlt. Der Ciphertextist ¢ =7 - G' + €.

Fiir die Entschliisselung wird zundchst die Permutation P riickgidngig gemacht (¢ -
P~1), auf diesen Wert kann der Dekodierungsalgorithmus D, angewendet werden.
Er gibt 1" = 11 - S zuriick (da wt(é) < t) und wir kénnen die Nachricht berechnen:
m=S"1.m.

Niederreiter (1986)

Von Harald Niederreiter [Nie86] stammt eine Weiterentwicklung, in der die Nach-
richt nicht als Klartext-Wort verwendet, sondern als Fehlervektor codiert wird.
Dadurch reicht es aus, statt dem Codewort das Syndrom zu tibertragen.

Der Empfanger generiert eine Priifmatrix H € B"~F)*" fiir einen t-fehlerkorrigieren-
den [n,k]-Code G, und eine zufillige Permutationsmatrix P € B"*". Er formt HP in
die systematische Form um, d.h. so, dass die ersten n — k Spalten die Einheitsmatrix
sind. Die Umformungsabbildung sei M, d.h. es gilt MHP = |1, | H ]. Der geheime
Schliissel ist (P, Dg, M), der 6ffentliche Schliissel ist (H" = MHP, t). Es gentigt jedoch,
statt H' nur das deutlich kleinere H zu tibertragen.
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Der Nachrichtentext ist ein Vektor € € B” mit wt(¢é) = t. Der Ciphertext ist das Syn-
drom*3 = H'-&T. (Das Codewort von 0 ist immer 0 (Linearitdt), daher entspricht dies
der Ubertragung von 0 mit einem Ubertragungsfehler &. Anders als oben, wo ein Feh-
ler zuféllig ausgewdahlt werden musste, der auf das Codewort addiert wurde, ist hier
kein zufélliges Klartextwort nétig, da das Syndrom unabhéngig von der Nachricht bei
einem bestimmten Fehler immer gleich ist.)

Der Empfianger kann zunidchst die durch M erzeugte Verwiirfelung riickgangig
machen (M~! . 3) und dieses Wort dekodieren. Da wt(?) < t, erhilteré& = P .2
und kann & = P~1 . & berechnen.

3.2.3 Sicherheit

Das Problem Computational Syndrome Decoding (CSD) besteht in folgender Aufgabe
[OS09, § 3.2]: Gegeben ist ein Code in Form seiner Priifmatrix H € B"™", ein Syndrom
§ € B” und ein Gewicht w > 0. Gesucht ist ein Wort ¢ € B" mit wt(é) < w, fiir das
gilté-HT =3.

Die Schwere des CSD im Average Case ist nicht bewiesen, sie wird aber vermutet, unter
anderem, weil seit 1978 trotz intensiver Forschung am McEliece-Verfahren keine effi-
zienten Verfahren gefunden wurden [cME, § 4.1]. Fiir den Worst Case ist die Schwere
gesichert: In der Entscheidungsform ist das CSD NP-vollstindig [BMvT78], die Such-
form ldsst sich mit linearem Faktor auf die Entscheidungsform reduzieren [OS09,
§3.2].

Das Problem, die Nachricht zu einem McEliece-Ciphertext zu finden, wird gelegent-
lich McEliece-Problem (MEP) genannt. Gegeben sind G’,t,¢ wie oben, gesucht ist
. Es ist dhnlich zu CSD. Es gilt MEP <, CSD [0S09, § 2.1], die (hier wichtigere)
umgekehrte Reduktion kann nur vermutet werden. Sie gilte fiir allgemeine, zufal-
lige Codes, im McEliece-Verfahren wird aber eine bestimmte (und dem Angreifer
bekannte) Klasse von Codes verwendet. Die Vermutung scheint aber wahr zu sein
- wie gesagt wurden seit 1978 kaum Fortschritte bekannt.

Die Niederreiter-Variante unterscheidet sich letztlich nur in zwei Details vom
urspriinglichen McEliece-Verfahren.

e Die Nachricht wird als Ubertragungsfehler codiert anstatt als Nachricht. Dies ist
dquivalent: Wer den Fehler kennt, kann die Nachricht berechnen und umgekehrt.

e Eswird eine systematische Priifmatrix H verwendet. Eine Priifmatrix ldsst sich nicht
immer in systematische Form bringen, sondern nur etwa 29 % der Flle®. Auch dies
ist unerheblich: Ein Angriff auf das Niederreiter-System lief3e sich auch fiir Angriffe

“Dies scheint auf den ersten Blick der obigen Definition des Syndroms als ¢ - H” zu widersprechen. Es
giltaber§=¢-H" < 3T =H.¢&".

5Bei der Schliisselgenerierung wird in einem solchen Fall eine neue Matrix generiert, sie dauert also bei
Niederreiter etwa drei mal so lang wie bei McEliece.
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auf etwa jeden dritten McEliece-Schliissel verwenden. (Beim McEliece-Verfahren
werden keine weiteren Bedingungen an den Code gestellt, so dass 29 % der Codes
die Niederreiter-Kriterien erfiillen.)

Das Niederreiter-Verfahren ist also mindestens so sicher wie das McEliece-Verfahren
[LDW94] und erbt dessen vermutlich sehr starke Sicherheit.

3.3 Weitere Verfahrensklassen

Neben den Gitter- und den Code-basierten Verfahren gibt es noch weitere Klassen von
Post-Quanten-Verfahren, die ich der Vollstandigkeit halber kurz vorstelle.

Hashbasierte Verfahren

Hashfunktionen, selbst etwas édltere wie SHA-2, sind auch gegen Angriffe mit Quan-
tencomputern sicher (allerdings reduziert der Grover-Algorithmus das Sicherheits-
niveau auf die Halfte; es sind fiir gleichbleibende Sicherheit also gréflere Parameter
zu wihlen). Es ist vermutlich nicht moglich, aus Hashfunktionen asymmetrische Ver-
schliisselungsverfahren zu konstruieren (da Hashfunktionen sich ja gerade dadurch
auszeichnen, nicht invertierbar zu sein), aber fiir Signaturverfahren eignen sie sich
sehr gut.

Bereits von 1979 stammt das Lamport-Diffie-Einmalsignaturverfahren, ein extrem ein-
faches Verfahren, dessen Sicherheit einzig auf die Urbildresistenz einer Hashfunktion
zurtickgefiihrt werden kann (d.h. darauf, dass es schwer ist, ein Urbild zu einem
Hashwert zu finden). Darauf aufbauend entwarf Ralph Merkle im selben Jahr ein
Baum-artiges Verfahren, mit dem dieses Verfahren zu einem Mehrfachsignaturver-
fahren erweitert werden kann [BDS09], das ebenfalls beweisbar sicher ist.

Dringend nétig sind Post-Quanten-Signaturen heute nur fiir die Signatur von Updates,
fiir die Signierung ausgetauschter Daten kann, solange es keine Quantencomputer
gibt, ein klassisches Verfahren verwendet werden (eine Vorlaufzeit wie bei der Ver-
schliisselung ist nicht notig). Hierfiir reichen diese einfachen Verfahren sogar aus,
auch wenn sie Nachteile haben wie z. B. grofSe Signaturen und eine begrenzte Zahl
von Signaturvorgdngen. Es gibt inzwischen aber auch jiingere Weiterentwicklungen
mit weniger Einschrankungen, zum Beispiel das Extended Merkle Signature Scheme
(XMSS), das kiirzlich in [RFC8391] standardisiert wurde.

Multivariate Gleichungssysteme

Diese Verfahren beruhen auf der Schwierigkeit, multivariate (d.h. von mehreren
Variablen abhéngige), quadratische Gleichungssysteme zu l6sen. Fiir Signaturverfah-
ren ist dieses Problem vielversprechend (mehrere solcher Verfahren haben es in die
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zweite Runde des NIST-Standardisierungsprozesses geschafft [NIS19]), aber die Ent-
wicklung eines guten asymmetrischen Verschliisselungsverfahrens ist bisher nicht
gelungen [NW17].

Isogenien zwischen supersingulidren elliptischen Kurven

Anders als bei der klassischen Kryptografie iiber elliptische Kurven, bei denen mit
Punkten auf den Kurven gerechnet wird, werden hier bestimmte Abbildungen (Iso-
genien) zwischen verschiedenen supersinguldren elliptischen Kurven betrachtet.

Das Feld ist noch vergleichsweise jung (das erste grundlegende Verfahren ist aus
2011), die Verfahren werden daher von manchen Autor_innen als noch nicht vertrau-
enswiirdig genug eingestuft [NW17]. Nichtsdestotrotz hat sich ein solches Verfahren
(SIKE) fiir die zweite Runde des NIST-Standardisierungsprozesses qualifiziert.
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In diesem Kapitel werde ich vier ausgewédhlte quantencomputerresistente Verfahren
vorstellen und vergleichen; aufserdem stelle ich kurz RSA vor, zum einen zum Ver-
gleich, zum anderen, weil es spéter fiir die Konstruktion des Hybrid-Verfahrens beno-
tigt wird.

Zum Auswahlprozess

Die Griinde fiir die Auswahl von RSA erldutere ich spiter (§ 5.1.1). Die vier PQ-Ver-
fahren wurden aus allen in der ersten Runde des NIST-Standardisierungsprozesses
eingereichten Verfahren ausgewdhlt. Kriterien waren dabei:

e Sicherheit: fiir manche Verfahren wurden bereits Schwachen (bis hin zum vollstan-
digen Bruch) bekannt. Hierbei habe ich auch mittlere Schwéchen (z. B. geringeres
Sicherheitsniveau als behauptet) als Anzeichen fiir Unreife gewertet und die Ein-
reichung ausgeschlossen.

e Effizienz: bei sehr dhnlichen Verfahren schied das weniger effiziente aus.

e Reife: Viele Einreichungen erweckten den Eindruck, nicht zu Ende entwickelt zu
sein (z.B. fehlende Details, kritische Hinweise in Kommentaren) oder eher ein For-
schungsbeitrag als ein konkreter, implementierbarer Entwurf zu sein; wahrend bei
anderen schon sehr genaue Uberlegungen zur Implementierung angestellt wurden.

e Detailliertheit: Einige Spezifikationen sind nur sehr kurz und wenig detailliert,
wihrend andere sehr detaillierte Ausfithrungen zu Hintergriinden und der Umset-
zung enthalten. Da in den meisten Féllen die verschiedenen Spezifikationen meine
Hauptquelle waren, konnte ich Einreichungen mit sehr knappen Spezifikationen
nicht berticksichtigen.

e Kommentare: Zu einigen Einreichungen gab es wenig oder kein Feedback z. B. im
Diskussionforum des NIST. In einigen Féllen fiihrte dies in Verbindung mit den
vorigen beiden Punkten zum Ausschluss.

Dieses Kriterium ist sehr kritisch zu sehen, da so bestehende Bias verstarkt werden
(z.B. ist zu erwarten, dass Einreichungen bekannter Autor_innen starker beachtet
werden); da ich aber mangels vertieftem Vorwissen in diesem Bereich auf die Paper
und Kommentare als Quellen angewiesen war, war dies im Rahmen dieser Arbeit
nicht anders moglich.

e Organisatorisches: Einige dhnliche Verfahren wurden im Laufe des Prozesses
zuriickgezogen und als gemeinsame Einreichungen neu eingereicht. Dies geschah
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tiberwiegend erst wahrend der Bearbeitungszeit dieser Arbeit, die betreffenden Ver-
fahren schieden daher auch aus.

e Diversitdt: Um in dieser Arbeit verschiedene Klassen von Verfahren abzudecken,
habe ich ein Code-basiertes sowie drei Verfahren aus verschiedenen LWE-Unter-
gruppen (LWE, Ring-LWE, Modul-LWE) ausgewdhlt.

e Zeitbedarf: Um den Arbeitsaufwand zu begrenzen, habe ich entgegen dem vorigen
Punkt die Klasse der NTRU-basierten Verfahren nicht mit einbezogen.

Es ist anzumerken, dass der Auswahlprozess auch subjektiv war und nicht den
Anspruch erhebt, neutral und objektiv zu sein. Positiv ist zu sehen, dass alle vier Ver-
fahren unter denjenigen sind, die vom NIST fiir die zweite Runde ausgewadhlt wurden.
Es hat sich allerdings spéater herausgestellt, dass ich das Ziel der Diversitdt nicht in
gewiinschtem Maf3e erreicht habe: Die drei LWE-Verfahren nutzen zwar verschiedene
Strukturen, sind sich aber ansonsten in vielen Punkten sehr dhnlich, was sich auch an
den Autor_innen zeigt (z. B. sind Joppe Bos und Léo Ducas an allen dreien beteiligt).
Insbesondere letzteres hitte ich schon friih erkennen und eine andere Auswahl treffen
konnen.

Zu den Verfahrensbeschreibungen

Alle beschriebenen Verfahren bauen intern auf einem Grundverfahren auf, das ledig-
lich Geheimhaltung (OW, s. § 2.3.1) garantiert; die weitergehende Sicherheit wird
durch darauf aufbauende Konstruktionen (sogenannte Transformationen, siehe spa-
ter in Abschnitt 5.2) erreicht. Ich beschreibe in diesem Kapitel weitestgehend nur die
Grundverfahren; Details zu den Transformationen sind mit angegeben, fiir Grundla-
gen hierzu sei auf das nédchste Kapitel verwiesen.

Der Fokus der Beschreibungen liegt darin, einen Uberblick und ein grundlegendes
Verstiandnis der Verfahren zu vermitteln, um einen Vergleich der Verfahren zu erméog-
lichen. Insbesondere die Algorithmen sind daher hier nur auf einer abstrahierten
Ebene angegeben. Fiir Details wird auf die jeweiligen Spezifikationen verwiesen. Ich
habe, um dies zu erleichtern, die Notation weitgehend aus der jeweiligen Spezifikation
iibernommen.

Steckbriefe Zu jedem Verfahren gibt es einen Steckbrief, in dem die wichtigsten
Kennwerte des Verfahrens aufgelistet sind, aufSerdem findet sich dort eine Beschrei-
bung der Algorithmen als Pseudocode. Nachfolgend einige Erlduterungen zu den
Daten:

e Die angegebenen Laufzeiten sind diejenigen der KEMs, da bei den meisten Verfah-
ren nur hierfiir Werte angegeben sind. Insbesondere die Werte fiir die Entschliis-
selung diirften bei den KTMs wesentlich kleiner sein!. Es sind, wenn nicht anders

Isiehe z. B. den Unterschied zwischen dem CCA- und dem CPA-KEM von NewHope [NewH, Tab. 5].
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angegeben, die Werte des unoptimierten Codes (z.B. ohne Nutzung von Vektor-
instruktionen; bei Frodo wird jedoch die AES-Hardwarebeschleunigung genutzt).
Die Laufzeiten sind in Tausenden von Prozessorzyklen angegeben.

e Da in der vom NIST vorgegebenen API bei der Entschliisselung nur der private
Schliissel tibergeben wird, bei den KEMs aber auch der 6ffentliche Schliissel beno-
tigt wird?, ist die fiir den privaten Schliissel angegebene Grofe tatsichlich die von
Summe von geheimem und 6ffentlichem Schliissel. Die Schliisselgrofien sind aus
historischen Griinden (Kompatibilitdt mit RSA) in kib, also 1024 bits, angegeben.

e Pr 1 bezeichnet die Fehlerwahrscheinlichkeit, also die Wahrscheinlichkeit, dass
eine korrekt erzeugte Nachricht vom Empfanger nicht entschliisselt werden kann.

e Die Algorithmen sind mdoglichst abstrakt gehalten, Details wie die Expansion des
eigentlich kommunizierten Seeds zum verwendeten Wert A sind nicht dargestellt.

Fir die Notation siehe Abschnitt 2.4. Insbesondere steht < fiir das gleichverteilte
Ziehen eines Wertes aus einer Menge; < G() steht fiir das Ziehen aus einer Gauf3-
artigen Verteilung als Gegensatz zur Gleichverteilung, auch wenn konkret eine
leicht andere Verteilung genutzt wird (z.B. Binomialverteilung). Die tatsdchlich
genutzte Verteilung ist mit angegeben. Sind mehrere Werte genannt (a,b,¢ ¢ N),
so werden diese jeweils einzeln und unabhéngig voneinander aus der Menge gezo-
gen. In vielen Féllen wird zur Optimierung nur ein Seed zuféllig gezogen und die
restlichen Werte pseudozufillig davon abgeleitet; solche Details sind nicht darge-
stellt.

4.1 RSA

Das RSA-Verfahren wurde 1978 von Ronald Rivest, Adi Shamir und Leonard Adleman
verdffentlicht [RSA78]. Es ist eines der dominierenden asymmetrischen Verschliis-
selungsverfahren und ist bis heute ungebrochen, wenn gewisse Randbedingungen
beachtet werden. Allerdings ist RSA nicht gegen Quantencomputer resistent, da die
Faktorisierung mit dem Shor-Algorithmus effizient durchgefiihrt werden kann.

Tatsachlich konnte in einer satirischen Einreichung [ pqRSA | zum Standardisierungs-
prozess gezeigt werden, dass RSA fiir Schliisselgroflen von 1 Gbit auch Angriffen mit
dem Shor-Algorithmus standhalt. Dies ist moglich, weil die Rechenzeit fiir RSA lang-
samer wachst als die des Shor-Algorithmus. Die Schliisselgenerierung dauert etwa
drei Tage, die Verschliisselung 12 Minuten und die Entschliisselung 21/> Stunden.

RSA ist in seiner hier beschriebenen Rohform (genannt Lehrbuch-RSA, engl. textbook
RSA) nur OW-sicher und muss daher immer als KEM (s. § 5.5) oder mit einer Trans-
formation wie OAEP (§ 5.2.1) verwendet werden.

*Wegen der im Rahmen der Transformation nétigen re-encryption (siehe § 5.2)
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RSA

Quantencomputer-Resistenz: Keine

Problem: RSA-Problem (Nachricht),
Primfaktorzerlegung (Schliissel)

Struktur: Zy = Z/NZ (N = 2F)
Parameter: Sicherheitsparameter k

Laufzeiten: (kCyc) Gen Enc Dec

k =1024 57500 130 1070
k = 2048 280000 425 4240
k = 3072 810000 850 11100
k = 4096 2100000 1442 23300
Grofien: (kib) sk pk ct Prl
(allgemein) 2k k Kk 0
k =1024 2 1 1 0
k = 4096 8 4 4 0

Transformation: z. B. OAEP (§5.2.1)
fir KTM; RSA-KEM ist IND-CCA (s.
§5.5)

Schliisselgenerierung:

1: Wihle zuféllig zwei Primzahlen
p,q,s0dass 21 < p. g < 2K

2Nep-q

3 p(N) =« (p—1(@-1)

4: Wahle eine,sodass 1 <e < ¢(N)
und ged(e, p(N)) =1 (oft:
e=65537)

5 d—e ! mod @(N)

6: return pk = (N,e), sk = (N,d)

Verschliisselung:msg € Zy — cteZy

1: return ct < msg® mod N

Entschliisselung:cte Zy, — msge Zy

1: return msg < ct? mod N

Korrektheit: Langerer Beweis, siehe
z.B. [RSA78, § VI]

Tabelle 4.1: Steckbrief RSA
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Die Sicherheit des Schliissels ldsst sich auf das Faktorisierungsproblem reduzieren
[Bucl6, § 8.3.4], ein sehr altes und universelles Problem, dessen Schwere deshalb sehr
stark angenommen werden kann. Die Aufgabe, zu einem RSA-Ciphertext den Klartext
zu berechnen, wird auch RSA-Problem genannt. Dessen Schwere ldsst sich nicht auf
das Faktorisierungsproblem (oder andere Probleme) reduzieren, sondern wird nur
vermutet — aufgrund der langen Geschichte und hohen Verbreitung von RSA kann
man sich aber relativ sicher sein, dass es auch hierzu keine effiziente Methode gibt.

Die Schliisselgrofien gelten fiir einen kleinen 6ffentlichen Exponenten. Die Laufzeiten
wurden durch mich selbst ermittelt und anschlieffend in Zyklenzahlen umgerechnet.
Hierbei wurde die Python-Bibliothek pyCrypto genutzt, da sie Zugriff auf unsichere
Modi (in diesem Fall: RSA ohne Padding) erlaubt und die mathematischen Operatio-
nen durch Auslagerung in eine C-Bibliothek beschleunigt sind. Die Werte sind ver-
mutlich nicht sehr genau, sie sind hier nur zur Orientierung angegeben.

4.2 Classic McEliece

Classic McEliece [¢cME] ist das einzige codebasierte Verfahren, das ich im Rahmen die-
ser Arbeit untersuche (es ist aber nicht das einzige zum NIST-Standardisierungspro-
zess eingereichte codebasierte Verfahren). Classic McEliece sticht insbesondere durch
seine lange Geschichte hervor, in der kaum Fortschritte bei der Kryptoanalyse erreicht
werden konnten.

Ein grofSer praktischer Nachteil ist der etwa ein Megabyte grofse 6ffentliche Schliissel
und die sehr langsame Schliisselerzeugung, die auf einem modernen Prozessor um
die zwei Sekunden benétigt (die Zeit kann aber mit FPGAs auf 10 bis 20 ms verrin-
gert werden). Dieser grofie Anfangs-Overhead wird jedoch ausgeglichen durch den
kleinsten Ciphertext aller Verfahren sowie sehr schnelle Ver-/Entkapselung. Die in
Tabelle 4.2 angegeben Laufzeiten sind allerdings (anders als bei den anderen Verfah-
ren) die der optimierten Fassung, mit Nutzung von Vektorinstruktionen.

Trotz des Namens ist Classic McEliece keine Implementierung des Original-Verfah-
rens von McEliece aus 1978, sondern der Niederreiter-Variante. Die Sicherheit ist, wie
bereits in Abschnitt 3.2.3 ausgefiihrt, dquivalent zu der des McEliece-Verfahrens.

Es werden zwei Parametersédtze geboten, die beide Kategorie 5 erreichen. Der Unter-
schied ist, dass beim grofieren Parametersatz n = g gilt, wahrend beim kleineren Satz
n kleiner als g ist, was zwei mogliche Angriffsarten erschwere [cME, § 4.1, 8.3 ]

Classic McEliece ist ein zweistufiges Verfahren, intern wird ein nur IND-CPA-sicheres
KTM verwendet, das anschliefSend in ein IND-CCA-sicheres KEM transformiert wird
(zu Transformationen siehe im Detail § 5.2). Eine Besonderheit ist, dass das KTM als
Eingabe nicht beliebige Bitstrings akzeptiert, sondern einen Fehlervektor mit vorge-
gebenem Gewicht. Das KTM ist also in dieser Form nicht universell einsetzbar (eine
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Problem: CSD
Struktur: Goppa-Code iiber B

Parameter: n k t
McEliece6960119 6960 5413 119
McEliece8192128 8192 6528 128
Laufzeiten: (kCyc) = Gen Enc Dec
McEliece6960119  (nicht angegeben)

McEliece8192128 4674803 296 458

Grofsen: (kib) sk pk ct Prl
McEliece6960119 109 8182 1,8 0
McEliece8192128 110 10608 1,9 0

Transformation: selbst entwickelt;
MAC-and-encrypt-artig, mit re-
encryption und implicit rejection (L)

Classic McEliece

Schliisselgenerierung:

1 g(X) & F,[X] (Grad t, q = 8192)

2 ay,...,a, < F, (a; paarw. versch.)

3: Erzeuge aus (g, &) die Priifmatrix
H eines bindren [n, k]-Goppa-
Codes (fiir Details siehe [cME,
§2.3])

4: Forme H in die systematische
Form um, sodass H = [1,_ | T].
Ist dies nicht moglich, gehe zu
Schritt 1.

5 return pk=T, sk=T = (g,q)
Verschliisselung:
pk,2€ B" » ct€ B" K (wt(@) =1t)

1: return ct=w=H-¢

Entschliisselung:
y Wy ks o,... ,0) e B"
2: Finde Codewort ¢ mit dy(@,¢) < t.

Existiert kein solches ¢: return L

1: ?_} «— (wl,...

3: ¢ «0—¢C

4: if wt(&') # t: return L
5. if H-& # w: return L
6

. return @

Korrektheit: Da wt(é) < t, existiert
das gesuchte ¢ und es gilté = ¢'.

Tabelle 4.2: Steckbrief Classic McEliece
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deterministische und umkehrbare Umwandlung eines Bitstrings in einen solchen Feh-
lervektor ist allerdings moglich, jedoch langsam). Fiir die Nutzung als KEM ist dies
jedoch nicht noétig — bei der Verkapselung kann einfach statt einem zufalligen Bitstring
direkt ein zufélliger Fehlervektor gezogen und der Umrechnungsaufwand eingespart
werden.

Fir die Transformation wird kein etabliertes, bereits veroffentlichtes Verfahren
genutzt, sondern ein selbst entworfenes. Die Autor_innen begriinden in [¢ME, § 4.3 ]
die Wahl ihres Verfahrens, bieten aber keinen Beweis.

4.3 Gemeinsamkeiten der gitterbasierten Verfahren

Einige Eigenschaften sind den drei gitterbasierten Verfahren gemein, ich werde sie
daher hier gesammelt vorstellen und in den Abschnitten zu den jeweiligen Verfahren
nur die Besonderheiten erwidhnen.

Der Wert A Es ist prinzipiell moglich, den Wert A einmalig (als Verfahrensparame-
ter) festzulegen und fiir samtliche Schliissel diesen Wert zu nutzen - die Reduktion
auf das LWE-Problem hiangt davon nicht ab. Allerdings hétte dieser Ansatz zwei Nach-
teile. Zum einen miisste sichergestellt sein, dass der Wert tatsdachlich zuféllig ist und
nicht ein Wert standardisiert wird, zu dem jemand, beispielsweise ein Geheimdienst,
eine Hintertiir kennt. Aufierdem erleichtert ein solch einheitlicher Wert moglicher-
weise Angriffe, denn so konnen langwierige Berechnungen fiir viele Schliissel genutzt
werden statt nur fiir einen, und sich so amortisieren. Eine ausfiihrlichere Diskussion
iiber verschiedene Alternativen, A zu erzeugen, findet sich in der NewHope-Spezifi-
kation [NewH, S. 17].

In allen vorgestellten LWE-Verfahren wird fiir jeden Schliissel ein neuer Wert fiir A
zufillig erzeugt und in den 6ffentlichen Schliissel integriert. Um Bandbreite zu spa-
ren, wird nicht A selbst, sondern ein Seed, aus dem A pseudozufillig deterministisch
erzeugt werden kann, veroffentlicht.

Rundung Die folgenden Verfahren verwenden das selbe Prinzip wie die in
Abschnitt 3.1.2 vorgestellten Basis-Verfahren, ndmlich, zwei Werte zu {ibertragen,
in deren (Nicht-) Ahnlichkeit der Klartext codiert ist. Es gibt hier eine Optimierungs-
moglichkeit, denn um zu erkennen, ob die beiden Werte nahe beieinander liegen oder
weit auseinander, sind nicht die exakten Werte nétig, es geniigt, die ungefdhren Werte
zu kennen.

Ein besonders effizientes Verfahren hierzu ist als Reconciliation bekannt und geht
zuriick auf Jintai Ding, Xiang Xie und Xiaodong Lin [DXL12] mit einer Verbesse-
rung von Chris Peikert [Peil4]. Hierdurch kann die Ciphertextgréfle um fast die
Halfte reduziert werden, da statt des zweiten Werts nur ein einziges Bit gesendet wird.
Reconciliation wurde beispielsweise in den urspriinglichen Varianten von NewHope
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[ADPS16a] und Frodo [Frol6] verwendet. In den Einreichungsfassungen aller drei
LWE-Verfahren wird die Reconciliation jedoch nicht verwendet, da sie zu kompliziert
sei und den Ciphertext nur geringfiigig kleiner mache als er bei der zweiten Alterna-
tive ist:

Bit-Dropping ist die zweite Art, eine solche Optimierung umzusetzen, und wesent-
lich simpler: Es werden einfach von zu iibertragenden Werten nur eine gewisse Zahl
(hoherwertiger) Bits {ibertragen. In Experimenten konnten Thomas Poppelmann und
Tim Giineysu zeigen, dass die Fehlerrate erst ab 8 fehlenden Bits (von 13) deutlich
ansteigt [PG14, Tab. 1].

Fehlerwahrscheinlichkeit Wie bereits erwdhnt (§ 3.1.2), gibt es bei allen LWE-Ver-
fahren eine (sehr geringe) Wahrscheinlichkeit, dass ein korrekt erzeugter Ciphertext
nicht entschliisselt werden kann. Auch wenn es prinzipiell méglich ist, die Parameter
so zu wihlen, dass keine Fehler auftreten [Fro, § 2.4.3], haben alle drei Verfahren die
Parameter so gewdhlt, dass eine sehr kleine Fehlerwahrscheinlichkeit bleibt.

Diese liegt in allen Fillen weit unter 2-128 st also fiir die Praxis irrelevant; es ist
wahrscheinlicher, dass ein Angreifer im ersten Versuch den Schliissel errét (bei Ver-
wendung von AES-128, was als sicher angesehen wird). Die Moglichkeit eines Fehl-
schlags istjedoch beim Entwurf der Algorithmen zu berticksichtigen, denn ein Angrei-
fer konnte gezielt entsprechende Ciphertexte erzeugen und aus der Reaktion des Emp-
fangers etwas tiber den Schliissel erfahren. Aufierdem ist die Fehlerwahrscheinlichkeit
bei der Beweisfithrung zu berticksichtigen.

Coins In bestimmten Féllen ist es erwiinscht, dass eine Verschliisselungsfunktion
deterministisch arbeitet. Einer dieser Fille sind gewisse Transformationen (siehe spa-
ter, § 5.2), die bei der Entschliisselung den Klartext erneut verschliisseln, um Manipu-
lationen am Ciphertext zu erkennen. Andererseits ist es aber auch wichtig (z. B. fiir die
Ununterscheidbarkeit), dass es keine feste Klartext/Ciphertext-Zuordnung gibt.

Diese beiden Anforderungen lassen sich vereinbaren, indem die Funktion zwar
Zufallsbits verwendet, aber diese als weiterer Parameter tibergeben werden. Es ist
dann Aufgabe des Aufrufenden, sicherzustellen, dass geeignete Zufallsbits verwendet
werden, damit die Verschliisselung nach aufsen hin nicht-deterministisch ist.

Kyber und NewHope sind bereits in der Spezifikation mit einem solchen Parameter
spezifiziert, bei Frodo ist eine derartige Anpassung trivial méglich. Der Parameter
ist jedoch in den folgenden Algorithmenbeschreibungen der Ubersichtlichkeit halber
nicht explizit erwdhnt.

Sicherheit Die Sicherheit folgt bei allen Verfahren direkt aus der der jeweiligen LWE-

farblich markiert.
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4.4 Frodo

Frodo [Fro] basiert auf klassischem LWE und ist damit eine Reaktion auf die Sorgen,
dass die Strukturiertheit von Ring-LWE (oder Modul-LWE) eines Tages zu Angriffen
auf darauf basierende Verfahren fithren konnte; erreicht aber dennoch eine Schliissel-
grofie, die in der Praxis handhabbar ist — von den Autor_innen mit dem Claim , conser-
vative yet practical” zusammengefasst. Der Name und der Untertitel , take off the ring”
sind eine Anspielung auf Der Herr der Ringe.

Frodo ist eine zweistufiges Verfahren. Kern ist ein IND-CPA-sicherer KTM (genannt
FrodoPKE), das mit einer Variante der Transformation QFO;, [HHK17] in einen IND-
CCA-sicheren KEM (FrodoKEM) umgewandelt wird (fiir Details zu Transformationen
sieche Abschnitt 5.2, im Rest dieses Abschnitts behandele ich nur die Kernfunktion).
Nur FrodoKEM ist eine Einreichung zum NIST-Standardisierungsprozess, FrodoPKE
hat in diesem Zusammenhang nur den Status einer Hilfsfunktion, ist aber dennoch
so spezifiziert, dass es separat verwendet werden kann.

FrodoPKE (im Folgenden: Frodo) ist im Wesentlichen eine Instanziierung des Sche-
mas von Lindner und Peikert [LP11]. Eine erste Version von Frodo wurde 2016 ver-
offentlicht [Frol6], diese unterscheidet sich aber in einigen Details von der Einrei-
chungsversion.

Die offentliche Matrix A wird wie bei allen LWE-Verfahren deterministisch aus einem
Seed erzeugt. Hierzu wurden zwei Varianten entworfen: Einerseits kann hierfiir die
XOF cSHAKE() aus der SHA3-Familie verwendet werden. Es kann aber auch AES als
Hashfunktion verwendet werden, indem die Ciphertexte bestimmter fester Werte als
Matrixelemente gesetzt werden, vergleichbar mit dem Counter Mode; der Seed dient
dabei als Schliissel. Wenn fiir AES Hardwarebeschleunigung zur Verfiigung steht,
sind mit dieser Variante simtliche Funktionen mehr als doppelt so schnell (die Expan-
sion des Seeds zu A ist fiir die Schliisselgenerierung, die Ver- und die Entschliisselung
notig).

Fiir Frodo sind zwei Parametersétze definiert: Frodo-640 erlaubt die Verschliisselung
eines ¢ = 128 bit langen Klartexts und erreicht Kategorie 1 (siehe § 2.1.1). Frodo-976
kann ¢ = 192 bit verschliisseln und erreicht Kategorie 3. Werte, mit denen Kategorie
5 erreicht wird, sind nicht spezifiziert, seien aber moglich.

Bei der Verschliisselung wird die Nachricht zundchst wie folgt vorbereitet (Frodo.
Encode): Jeweils B Bits der Nachricht werden zusammengefasst und in ein Matrix-
element codiert. Dabei werden die Werte mit q/ 2B multipliziert, um die auftretenden
Werte breit gefachert auf den Bereich [0, g[ zu verteilen, so dass die Decodierung mit
hoher Sicherheit erfolgreich ist. Bei Frodo-640 (wo gilt B = 2) treten beispielsweise
die Werte (0,8192,16384,24576) € Zj3,763 auf. Bei der Entschliisselung wird die
entsprechende Dekodierungsfunktion aufgerufen (Frodo.Decode), hier wird jeder der
Eingabewerte auf den nédchsten dieser Werte gerundet und so die Variation durch die
Fehlerwerte wieder aufgehoben.
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4 Vergleich der Verfahren

(Koeffizienten € [—11..+11] bzw.
[—10..+10])

Transformation:
Variante von QFO,}L1 [HHK17]

Frodo
Problem: LWE Schliisselgenerierung:
Struktur: Z, L A& ZP (via seed, € B128)
2: & Z”XS
Parameter: n D gq=2" B { > . & nx8)
Frodo-640 640 15 32768 2 128 3 E < G(Z™7)
Frodo-976 976 16 65536 3 192 4 B<A-S+E Be Z,';XS
Laufzeiten: (kCyc) Gen Enc Dec 5 return pk = (seedy, B), sk =35
Frodo-640-AES 1300 1800 1800 Verschliisselung: pk, msg € B! — ct
Frodo-976-AES 2700 3600 3600 s 8
1. S & G(Z°M)
Groflen: (kib) sk pk et Prl 2. E & g(Z8*m)
Frodo-640 155 75 76 27149 3 B & G788
Frodo-976 244 122 123 27200 '
4: M « Frodo.Encode(msg) M e ngs
Fehlerverteilung G: aus Wertetabelle, 5B S .Ad+FE B e ngn
dhnlich gerundeter Gaufiverteilung ~ —
6: C « 9 B+ E"+M Ce ngs
7

return ct = (B’,C)

Entschliisselung;:
1: M«<C-B'-S
2: return msg = Frodo.Decode(M")

Korrektheit:

M =C-B"-S
=SB+E"+M—-S'AS—FE'S
=S'AS+SE+E"+M—-S'AS—-FE’'S
=SE+E"+M—FE'S g ppr M

Tabelle 4.3:
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4.5 NewHope

Das Grundprinzip der Verschliisselung selbst entspricht vom Prinzip her der dualen
Variante (§ 3.1.2), aufler dass (wie eben beschrieben) mehrere Nachrichtenbits in ein
Matrixelement codiert werden.

Als Fehlerverteilung wird eine Verteilung verwendet, die angendhert einer gerunde-
ten kontinuierlichen Gaufs-Verteilung entspricht; sie ist in einer Wertetabelle gespei-
chert. Es treten Werte von —10... +10 (Frodo-640) bzw —11... +11 (Frodo-976) auf.

Die Fehlerwahrscheinlichkeit betrdgt mit den gewihlten Parametern etwa 2714° bzw
2—200

Die Sicherheit ldsst sich direkt auf LWE zuriickfiihren, wie an der farblichen Hervor-
hebung im Steckbrief einzusehen ist. Frodo basiert dem Schema von Lindner und Pei-
kert, was wiederum eine Weiterentwicklung der dualen Variante des Regev-Schemas
ist, einige weitere Anmerkungen zur Sicherheit finden sich im Abschnitt zu diesen
Schemata (§3.1.2,S. 19).

4.5 NewHope

NewHope [NewH] benutzt Ring-LWE und diirfte eines der bekannteren PQ-Ver-
fahren sein, da es bereits 2016 experimentell in Google Chrome eingesetzt wurde
[Bocl6].

In der urspriinglichen Veroffentlichung (NewHope-Usenix, [ ADPS16a]) wurde Recon-
ciliation [DXL12; Peil4] genutzt. Die Reconciliation sei aber relativ kompliziert, ohne
nennenswert Bandbreite zu sparen [Fro, S. 16], daher veroffentlichten die Autoren
etwas spater mit NewHope-Simple eine Variante ohne Reconciliation [ADPS16b]. Hier
wird stattdessen der zweite Teils des Ciphertexts komprimiert: Compressy(v) bildet
jeden Koeffizienten v; auf | v; - 8/q]| ab, speichert also nur die d = 3 hochstwertigen Bits
jedes Koeffizienten®. Die Einreichungsvariante basiert auf NewHope-Simple, nutzt
also dieses Bit-Dropping.

Auch NewHope besteht aus einem (nur intern genutzten) IND-CPA-sicheren KTM
und einem darauf aufbauenden IND-CCA-sicheren KEM. Die genutzte Transforma-
tion ist exakt die selbe wie bei Frodo (eine Variante von QFO7, [HHK17]). Es ist aufer-
dem ein zweites, nur IND-CPA-sicheres, KEM spezifiziert, dieses ist aber fiir diese
Arbeit nicht relevant.

Der verwendete Polynomring ist R, = Zq[X]/(X” + 1), dabei ist n = 512 bzw.
1024 (je nach Parametersatz) und g = 12289. Alle Werte sind Polynome aus diesem
Polynomring, reprasentiert durch n Koeffizienten aus Z, sie werden fett geschrieben:
reRr,.

q

3Jedoch mit Rundung statt simplem Verwerfen der Bits. In der NewHope-Spezifikation wird dieser
Wert nicht benannt, da er durchgehend 3 ist, der Name 4 ist von Kyber {ibernommen.

39



4 Vergleich der Verfahren

NewHope
Problem: Ring-LWE Schliisselgenerierung:
Struktur: R, = Z,[X]/(X" +1) Lad<R, (via seed, € B256)
2: < G(R
Parameter: n q d >¢ AQ(A q)A
NewHope512 512 12289 3 3b—sxate A
NewHopel024 1024 12289 3 4: return pk = (seed,, b), sk=3§
Laufzeiten: Gen Enc Dec  Verschliisselung:
(kCyc) pk, msg € B?% — ct
NewHope512 117 181 206

. P &
NewHope1024 45 377 437 U0 IRy
2: m < Encode(msg)
Groflen: (kib) sk pk ct Prl e xate
NewHope512 148 73 88 2723 " " =
NewHopel024 28,8 14,3 17,3 27216 .

: return ct = (i, Compress;(v))
Fehlerverteilung G:

Binomialvert. )} (Koeff. € [-8...4+8])  Entschliisselung:
Transformation: 1: v = Decompress;(v)
Variante von QFO,’i [HHK17] 2m =0 — NTT_l(ﬁ X §)

3: return msg = Decode(m’)

Korrektheit:

m =0 —uxs ~; v—uxs
=s'xb+e"+m—s'xaxs+e xs
Ropger S XSXaA+m—s'xaxs

=m

Tabelle 4.4: Steckbrief NewHope
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4.5 NewHope

Die Addition erfolgt komponentenweise, die Multiplikation ist jedoch recht aufwan-
dig, sie erfordert n2 Skalarmultiplikationen. In NewHope werden die Polynome daher
zur Multiplikation mit der NTT (engl. Number Theoretic Transform), einem Spezialfall
der schnellen Fouriertransformation, in die NTT-Doméne transformiert, in der die
Multiplikation schneller ausgefiihrt werden kann. Insgesamt (inklusive der Transfor-
mationen) reduziert sich die Komplexitat auf O(nlogn). Diese Optimierung ist mehr
als nur ein Implementationsdetail, denn um Transformationen einzusparen, werden
manche Werte in der NTT-Doméne tibertragen; die NTT ist also Teil des Protokolls.

Auchbei der Wahl der Parameter musste hierauf Riicksicht genommen werden: Damit
die NTT genutzt werden kann, muss 7 eine Zweierpotenz und g prim sein, aufSerdem
muss gelten g = 1 (mod 2n). Aus diesen Einschrankungen folgend gibt es nur zwei
Parametersitze: NewHope512 (Ringdimension n = 512, erreicht Kategorie 1) und
NewHopel024 (n = 1024, Kategorie 5). Eine dazwischen liegende Dimension, womit
Kategorie 3 erreicht werden konnte, ist wegen der NTT nicht méglich.

In den Algorithmenbeschreibungen (Tab. 4.4) werden Werte aus der NTT-Doméne
mit Dach dargestellt: 4 = NTT(a). Fiir das Verstandnis des Algorithmus’ ist dies
aber nicht relevant. Die Transformationen werden nur explizit angegeben, wenn es
fiir das Verstandnis notig ist. Um die NTT-Berechnungen in-place durchfiihren zu
konnen, sind aufierdem noch Bitumkehrungen nétig. Diese sind in den Algorith-
men in [ NewH | explizit mit angegeben, werden aber hier als Implementierungsdetail
betrachtet und der Ubersichtlichkeit wegen nicht explizit mit angegeben. Gleichver-
teilte Zufallswerte konnen direkt in der NTT-Doméne gezogen werden, damit wird
eine Transformation eingespart.

Die verwendete Fehlerverteilung ist eine Binomialverteilung . Diese entspricht
nur angendhert einer (gerundeten) Gaufiverteilung, wie LWE eigentlich verlangt, die
Sicherheit ist aber trotzdem etwa dquivalent [NewH, Thm. 4.1]. Vorteil der Binomi-

alverteilung ist insbesondere, dass sie sehr effizient und zuverléissig4 aus gleichver-

teilten Zufallsbits berechnet werden kann (¢, = Zf:o b-1b; bt & B). Fir alle

Parametersitze ist k = 8, die Fehler streuen also im Bereich [—8... +8]. Die Fehler-
wahrscheinlichkeit liegt bei beiden Parametersitzen weit unter 27200,

Der 6ffentliche Parameter @ wird auch hier deterministisch aus einem Seed erzeugt,
der offentliche Schliissel enthilt nur den Seed.

Die Verschliisselung funktioniert ansonsten exakt wie bei LPR10 (§ 3.1.2), allerdings
mit mehrfacher Ubertragung jedes Nachrichtenbits: Da die Nachrichtenlinge 256 bit
ist, die Polynomdimension aber 512 bzw. 1024, wird jedes Nachrichtenbit in zwei
bzw. vier Koeffizienten kodiert; beispielsweise ist (fiir n = 512) Encode(0?°*11) =
(X?57+X?5°+X+1)-q/2. Bei der Dekodierung wird die durchschnittliche Abweichung
der zwei bzw. vier Koeffizienten von q/2 betrachtet. Hierdurch sinkt die Wahrschein-
lichkeit einer fehlerhaften Ubertragung.

“Bezogen auf Seitenkanalangriffe, [Kyb, S. 11]
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4 Vergleich der Verfahren

Die Bandbreiten- und Rechenzeit-Werte im Steckbrief sind zur besseren Vergleichbar-
keit die des CCA-KEM; auch wenn in der Spezifikation Werte des CPA-KEM angege-
ben sind, die ndher an denen des CPA-KTM liegen diirften. Die Zeitwerte stammen
von der Laufzeit der Referenzimplementierung ohne Vektorinstruktionen [NewH,
Tab. 5].

4.6 Kyber

Kyber [Kyb] basiert auf Modul-LWE und hat etwa die selben NachrichtengréfSen und
Laufzeiten wie NewHope (Ring-LWE, s.o0. ), aber moglicherweise weniger Angriffs-
vektoren (siehe den Abschnitt zu Modul-LWE auf Seite 19). Kyber ist Teil von CRYS-
TALS (,,Cryptographic Suite for Algebraic Lattices™), einer Suite von PQ-Verfahren, zu
der mit CRYSTALS-Dilithium auch ein Signaturverfahren gehort, das ebenfalls auf
Modul-Gittern basiert.

Der genutzte Polynomring ist R g = Zq [X]/(X"+1). Die Ringdimension n ist gleichzei-
tig auch die Nachrichtenldnge, die Moduldimension k betrdgt je nach Parametersatz
2,3 oder 4. Das Produkt 7 - k liegt also zwischen 512 und 1024, dieser Wert bestimmt
den Namen des Parametersatzes. (Hier sieht man auch die Ahnlichkeit zu NewHope:
Ring-LWE kann als Modul-LWE mit Moduldimension k = 1 betrachtet werden; bei
NewHope ist n = 512 bzw. 1024, die Werte fiir n - k sind also bei selbem Sicherheitsni-
veau identisch.)

Die Werte, mit denen gerechnet sind, sind Vektoren (mit Dimension k = 2 bis 4,
geschrieben ), deren Elemente Polynome mit einem Grad von hochstens n sind
(S S Rq =50+ le + -+ sn_lX"‘l).

Kyber verwendet wie NewHope die schnelle Fouriertransformation (NTT) zur effizi-
enten Berechnung von Produkten im Ring (fiir Details siehe dort). Die NTT schrankt
die Parameterwahl auch hier ein, so muss 7 eine Zweierpotenz sein und gelten, dass
g =1 (mod 2n). Der gewdhlte Wert fiir q ist der (fiir das gewdhlte n) kleinstmogliche,
er liegt auBerdem knapp unter 2'3, so dass die Koeffizienten recht effizient in 13 Bits
gespeichert werden konnen. Trotz dieser Einschrankungen kann Kyber (im Gegensatz
zu NewHope) drei Parametersitze fiir alle drei NIST-Kategorien bieten [Kyb, Tab. 1],
da die Moduldimension k frei gew&hlt werden kann.

Im Gegensatz zu NewHope werden aber alle Werte, die im Ciphertext enthalten
sind, in der normalen (nicht-NTT-) Darstellung tibertragen, so dass die NTT hier
als Implementierungsdetail betrachtet werden kann und in der Algorithmenbeschrei-
bung nicht dargestellt wird. Lediglich der Wert § wird in der NTT-Doméne im gehei-
men Schliissel gespeichert, was aber nur wichtig ist, wenn geheime Schliissel zwi-
schen Implementierungen ausgetauscht werden konnen sollen.

Der Wert fiir A wird aus einem (fiir jeden Schliissel neu generierten) Seed berechnet.
Der offentliche Schliissel enthélt nur diesen Seed.
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4.6 Kyber

Kyber

Problem: Modul-LWE Schliisselgenerierung:
Struktur: R\ = (Z,[X]/(X" + 1)) 1 A & REK
n =256, g =7681 (prim), k € {2,3,4} 2: 38 & g(R’[;)
Parameter: n k n-k g 3t A-3+¢
Kyber512 256 2 512 5 4: pk < (Compressn(f), seedp )
Kyber768 256 3 768 4 5 gk — &
Kyber1024 256 4 1024 3

) Verschliisselung:
Laufzeiten: Gen Enc Dec pk, msg € B2%  ct
(kCyC) > o5 8 k
Kyber512 142 205 246 L Tep <Ry
Kyber768 243 333 394 2 e <Ry
Kyber1024 369 481 559 3: m « Encode(msg)
Grolen: (kib) sk pk ¢t Prl 4 —A-F+e
Kyber512 128 58 63 27145 59 f.ite,+m
Kyber768 188 85 90 27 6: ct «— (Compress,(ii), Compress;1(v))
Kyber1024 248 11,3 11,8 27169
Fehlerverteilung G: Entschliisselung:
Binomialverteilung B} 1. v" = Decompress;(ct;)
(Koeffizienten € [—7 ... +7]) 2: 1’ = Decompress,; (cty)

3m v —§.il
4: msg « Decode(m")

Korrektheit:

72 - > >
m ~ter+e,+m—s-u

=A-S:F+é-F+e,+m
—5-A-¥-35-¢

F+é,+m—35.¢€;

N
e
m

Q

Tabelle 4.5: Steckbrief Kyber

43



4 Vergleich der Verfahren

Die Rundung (bit-dropping) wird von der Funktion Compress; implementiert. Diese
bildet einen Wert (bzw. bei Ubergabe eines Ring-/Modulelements dessen Koeffizi-
enten) aus Z, auf einen d-Bit-Wert ab. Die Funktion Decompress; berechnet daraus
wieder einen Wert aus Z,, der in der Nahe des urspriinglichen Wertes liegt. Beispiels-
weise ist Decompress, (Compress, (0,65 - q)) = 0,75 - g. (Anmerkung: In [Kyb] werden
die Funktionen Com press, (-,d) geschrieben.)

Diese Funktionen kénnen auch unverandert fiir die Codierung der Nachricht als Ring-
element genutzt werden. Es ist Encode = Decompress; und Decode = Compress;. Es
wird dabei jeweils ein Bit der Nachricht zu einem Koeffizient des Polynoms codiert
(0 zu 0 und 1 zu q/2). Bei der Entschliisselung werden Werte um 0 bzw g wieder zu
einem Nullbit und Werte um g/2 zu einem Einsbit.

Als Transformation wird U4 [T] aus [HHK17] genutzt, jedoch werden zur Erhohung
der Robustheit wesentlich mehr Werte in die Hashes einbezogen.

Die verwendete Fehlerverteilung ist eine Binomialverteilung B,. Diese entspricht
nur angendhert einer (gerundeten) Gaufiverteilung, wie LWE eigentlich verlangt, die
Sicherheit ist aber trotzdem etwa dquivalent (ein Beweis fehlt in der Kyber-Spezifi-
kation, findet sich aber in [NewH, Thm. 4.1]). Vorteil der Binomialverteilung ist ins-
besondere, dass sie sehr effizient und zuverléissig5 aus Zufallsbits berechnet werden
kann (B, = S ,b—0; bt & B). Die Fehler streuen also im Bereich [—7 ... +7], der
Wert fiir # variiert zwischen den verschiedenen Parametersidtzen. Die Funktion CBD
erweitert diese Verteilung auf Ringelemente: CBD, = fo + /1 X + - + f255X2%° (mit

fi < B ,7).
Fiir die Expansion von Zufallswerten wird SHA3 bzw. dessen XOF SHAKE benutzt.

4.7 Vergleich

Ein Vergleich der grundsitzlichen Unterschiede (insbesondere der zugrundeliegen-
den Probleme) habe ich bereits in der Einfithrung zu den Problemen gezogen (§ 3.1.1,
S.18 und § 3.1.2, S. 19). Die restlichen Implementierungsdetails sind in vielen Féllen
austauschbar (z. B. die Transformationen; auch konnte der Ansatz von Frodo, AES als
Hashfunktion fiir die Expansion der Seeds einzusetzen, bei den anderen Verfahren
angewendet werden). Ich stelle daher in Tabelle 4.6 nur nocheinmal die Performance-
daten gut vergleichbar nebeneinander.

Die Grofien sind auf ganze kibit gerundet, die Laufzeiten auf zwei bis drei signifikante
Stellen. Von Frodo sind nur die cSHAKE-Werte gut mit denen der anderen Verfahren
vergleichbar, da bei der AES-Variante AES-Hardwareinstruktionen genutzt werden.
Die Einordnung von RSA in die NIST-Kategorien folgt [Sma+18].

SBezogen auf Seitenkanalangriffe, [Kyb, S. 11]
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4.7 Vergleich

Verfahren Struktur Laufzeiten (kCyc) Grofien (kibit) Pr L
Gen Enc Dec sk pk ct
Kategorie 1
RSA-3072 810000 850 11100 6 3 30
Frodo-640-AES 1300 1800 1800 _149
Frodo-640-cSHAKE HWE 8300 9100 9100 155 7576 2
NewHope512 Ring-LWE 117 181 206 15 7 9 27213
Kyber512 Modul-LWE 142 205 246 13 6 6 271
Kategorie 3
Frodo-976-AES 2700 3600 3600 —200
Frodo-976-cSHAKE HWE 17800 19300 19300 241212 2
Kyber768 Modul-LWE 243 333 394 19 9 9 27142
Kategorie 5
RSA-15360 260000000 19800 91800 30 15 15 0
McEliece8192128 Code 4700000 296 458 109 10600 2 O
NewHope1024 Ring-LWE 245 377 437 29 14 17 27216
Kyber1024 Modul-LWE 369 481 559 25 11 12 27169

Tabelle 4.6: Vergleich der wichtigsten Kennzahlen der Verfahren
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5 Entwurf eines Hybrid-Verfahrens

Wie in der Einleitung bereits erwdhnt, sind viele der Post-Quanten-Verfahren noch
nicht gut erprobt und wenig beforscht, so dass sie weniger Vertrauen geniefien als
klassische Verfahren. Es ist jedoch aufgrund des Fortschritts in der Entwicklung von
Quantencomputern dringend nétig, zeitnah auf Post-Quanten-Verfahren umzustei-
gen. Andernfalls besteht das Risiko, dass Daten, die heute verschliisselt werden, schon
in wenigen Jahren von Dritten entschliisselt werden kénnen.

Eine Moglichkeit, diesen Konflikt zu 16sen, besteht darin, die Daten sowohl mit einem
etablierten als auch einem gegen Quantencomputer resistenten Verfahren zu ver-
schliisseln. Ein Angreifer muss dann beide Verfahren angreifen, um an den Klartext
zu gelangen. Hat er nur einen geniigend groflen Quantencomputer zur Verfiigung,
kann er zwar das klassische Verfahren brechen, scheitert aber am Post-Quanten-Ver-
fahren. Falls hingegen gravierende Schwichen im Post-Quanten-Verfahren entdeckt
werden, ist das Hybrid-Verfahren zwar nicht mehr gegen Quantencomputer resistent,
aber es bleibt zumindest die Verschliisselung mit dem klassischen Verfahren. Vergli-
chen mit dem weiteren ausschliefslichen Einsatz von klassischen Verfahren erreicht
man also mindestens die selbe Sicherheit.

Begriffsklairung Ich verwende den Begriff ,hybrid” in dieser Arbeit in der Regel
fiir die Kombination eines klassischen mit einem Post-Quanten-Verfahren. Traditio-
nell wird darunter die Kombination eines symmetrischen und eines asymmetrischen
Verfahrens verstanden. Der Begriff hat sich trotz der Mehrdeutigkeit im PQC-Kontext
etabliert [NW17; Moo17; NIS16].

5.1 Variantendiskussion

Es gibt eine Vielzahl von Mdglichkeiten, ein solches hybrides Verfahren zu entwer-
fen. Im Folgenden werde ich die verschiedenen Varianten diskutieren und bewerten.
Anschliefsend wihle ich eine der Moglichkeiten aus, um an ihrem Beispiel ein hybri-
des Verfahren konkret umzusetzen.

Hinsichtlich des Einsatzzwecks lassen sich die folgenden beiden Kategorien unter-
scheiden:
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5 Entwurf eines Hybrid-Verfahrens

e interaktive oder online-Verschliisselung: Die Kommunikationspartner interagie-
ren in Echtzeit miteinander, d.h. sie konnen, wenn nétig, mehrere Nachrichten
austauschen, deren Inhalt auch von vorigen Nachrichten abhdngen kann. Meist ist
wichtig, dass Nachrichten kurz sind und der Rechenaufwand gering ist. Typische
Beispiele: TLS, SSH.

e nicht-interaktive oder offline-Verschliisselung: Der Datenaustausch zwischen den
Kommunikationspartnern erfolgt ohne zeitlichen Zusammenhang. In der Regel
miissen zwei Nachrichten geniigen: Zunachst die Veroffentlichung eines (gene-
rischen, d.h. nicht fiir den Kommunikationspartner spezifischen) o6ffentlichen
Schliissels durch den Empfianger; dann Kommunikation des Ciphertexts vom
Absender zum Empfanger. Rechenzeit und Nachrichtengrofie sind oft weniger
stark beschréankt. Typische Beispiele: E-Mail-Verschliisselung.

Bei der Auswahl lege ich den Fokus auf flexible Varianten, die sowohl fiir eine offline-
als auch fiir eine interaktive Verschliisselung geeignet sind.

5.1.1 Klassisches Verfahren

Von den klassischen Verfahren sind die folgenden Verfahren verbreitet und erprobt
[BSI2102]. Da das Hybrid-Verfahren moglichst lange sicher sein soll, aber das klas-
sische Verfahren die Sicherheit alleine bieten muss, falls Schwiachen im PQ-Verfah-
ren entdeckt werden, ist der Einsatz neuerer, weniger erprobter klassischer Verfahren
nicht sinnvoll.

e RSA (Siehe Beschreibung in Abschnitt 4.1.)

e Diffie-Hellman-Schliisselaustausch (DH) Der DH-Schliisselaustausch ist
besonders fiir seine kurzlebige Variante (DHE, von engl. ephemeral: kurzlebig, fltich-
tig) bekannt (die beispielsweise bei TLS inzwischen stark verbreitet ist, weil sie
Perfect Forward Secrecy bietet), kann aber auch mit statischen Schliisseln verwen-
det werden [BSI2102, § 3.4]. Fiir manche Einsatzzwecke (insbesondere interaktive
Verschliisselung) kann DHE benutzt werden, fiir offline-Verschliisselung muss
stattdessen die statische Variante verwendet werden.

DH kann statt tiber eine Gruppe wie Z, iiber beliebige Gruppen implementiert
werden, insbesondere tiber elliptische Kurven (ECDH / ECDHE). Da hierbei die
Nachrichten- und Schliisselgrofie bei gleichbleibendem Sicherheitslevel wesentlich
kleiner ist als bei klassischem DH iiber Z, bzw. bei RSA [BSI2102], ist dies die
wesentlich weiter verbreitete Variante.

RSA hat den Nachteil grofierer Schliissel und einer recht langsamen Schliisselerzeu-
gung.

Fiir den vorliegenden Einsatzzweck ist aber noch ein anderes Kriterium wichtig: Falls
Schwichen im PQ-Verfahren entdeckt werden, basiert die Sicherheit des hybriden Ver-
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5.1 Variantendiskussion

fahrens nur auf der des klassischen Verfahrens. Es ist also sinnvoll, das klassische Ver-
fahren so zu wihlen, dass es moglichst gut gegen Quantencomputer resistent ist, also
nur von Quantencomputern mit einer hohen Anzahl von Qubits gebrochen werden
kann.

Genaue Qubit-Zahlen sind hier nicht verfiigbar — da es noch keine Quantencomputer
in dieser GrofSe gibt, gibt es nur Schatzungen und Simulationen; aufSerdem héangt die
genaue Zahl von der Implementierung ab. Sicher ist, dass bei sehr grofien Sicherheits-
leveln die Losung des Faktorisierungsproblems (RSA) mehr Qubits benétigt als die
die Berechnung des diskreten Logarithmus auf elliptischen Kurven (ECDH) [Lan17,
Folie 16; RNSL17].

Da die restlichen Fragen (Ist Perfect Forward Secrecy erwiinscht? Wie wichtig sind
Schliisselgrofse und Schliisselerzeugungszeit?) vom Einzelfall abhdngen, es hier aber
keinen konkreten Anwendungsfall gibt, habe ich entschieden, den letzten Punkt den
Ausschlag geben zu lassen und RSA einzusetzen. Diese Entscheidung liegt vor allem
in dem Wunsch begriindet, ein konkretes und vollstindig spezifiziertes hybrides
Verfahren entwerfen zu kénnen, soll aber keine Einzelfallentscheidung vorwegneh-
men.

Schliisselgrofie Betrachtet man nur die klassische Sicherheit fiir etwa die ndchsten
zehn Jahre, werden Schliisselgrofien (bei RSA zu verstehen als die Grofle des Moduls
N) ab 3000 bit empfohlen [BSI2102; Sma+18]. Zieht man auch die Gefahr von Schwa-
chen im PQ-Verfahren mit in Betracht, ist ein weitaus grofserer RSA-Modul zu empfeh-
len. Da nicht vorhersagbar ist, wann Quantencomputer mit einer bestimmten Anzahl
an Qubits verfiigbar sind, kann hier keine genaue Zahl angegeben werden, er sollte im
Zweifelsfall so grofd wie moglich gewdhlt werden. Da die SchliisselgrofSe aber nur ein
Parameter des Verfahrens ist, muss sie hier nicht abschliefiend festgelegt werden.

5.1.2 Post-Quanten-Verfahren

Die in dieser Arbeit untersuchten Post-Quanten-Verfahren sind absichtlich recht ver-
schieden, um fiir den konkreten Anwendungsfall ein passendes Verfahren auswahlen
zu konnen.

Um diese Moglichkeit auch fiir das Hybrid-Verfahren zu erhalten, soll hier keine Vor-
auswahl getroffen werden. Stattdessen werde ich das Hybrid-Verfahren moglichst
generisch gestalten, so dass fiir die konkrete Implementierung méglichst jedes der Ver-
fahren eingesetzt werden kann. Es gibt dabei jedoch teilweise praktische Einschran-
kungen, weshalb nicht in jedem Fall jedes Verfahren verwendet werden kann, Details
dazu folgen weiter unten.

49



5 Entwurf eines Hybrid-Verfahrens
5.1.3 Kombination der Verfahren

Hat man sich fiir zwei Verfahren entschieden, bleibt noch die Entscheidung, wie die
beiden Verfahren zu einem zusammengesetzt werden sollen. Die Kombination soll
derart gestaltet sein, dass auch falls eines der beiden Verfahren gebrochen ist (sei
es durch Entwicklung von Quantencomputern oder weil im Post-Quanten-Verfahren
Schwiéchen bekannt werden), die Nachricht trotzdem noch durch das zweite Verfah-
ren geschiitzt wird.

Verschachtelung

Eine Moglichkeit ist, den Klartext zundchst mit dem Post-Quanten-Verfahren
zu verschliisseln und anschliefend den gesamten entstandenen Ciphertext mit
dem klassichen Verfahren zu verschliisseln. Als Formel ausgedriickt: encyy (m) =
ency(encpq(m)). Eine umgekehrte Schachtelung ist nattirlich genauso mdoglich.

Dieses Vorgehen hat offensichtlich den Vorteil, dass ein Angreifer, der nicht iiber einen
Quantencomputer verfiigt, schon an der , duflersten Schale” scheitert — es ist ihm nicht
moglich, den PQ-Ciphertext zu analysieren (und eventuelle Schwachen auszunut-
zen); bei umgekehrter Schachtelung kann ein Angreifer, selbst wenn er iiber einen
Quantencomputer verfiigt, diesen nur einsetzen, falls eine Schwiche im PQ-Verfah-
ren bekannt geworden ist, mit der er Zugriff auf den klassischen Ciphertext erhilt.
Wir werden jedoch sehen, dass auch andere Kombinationsverfahren diesen Vorteil
bieten.

Es gibt jedoch einige Nachteile. Ein praktischer Nachteil kann sein, dass die beiden
Ver- oder Entschliisselungsoperationen jeweils nicht parallelisierbar sind. Gravieren-
der ist jedoch, dass der Ciphertext des inneren Verfahrens in vielen Fillen grofier
ist als die vom dufleren Verfahren unterstiitzte Klartextgrofie. (Von den in Kapitel 4
beschriebenen Verfahren unterstiitzt keins lingere Klartexte als 256 bit. Die Cipher-
texte aller LWE-Verfahren haben Grofien, die weit tiber typischen RSA-Moduli liegen.)
Der Ciphertext des inneren Verfahrens miisste also ggf. in mehrere Blocke unterteilt
werden und das duflere Verfahren mehrfach angewandt werden; dabei entsteht wei-
terer Aufwand, weil ein Betriebsmodus verwendet werden muss.

Schliisselaustausch

Asymmetrische Verschliisselungsverfahren sind in Bezug auf die Grofie des Klartex-
tes wesentlich weniger effizient als symmetrische Verfahren. Sie werden daher in der
Praxis selten alleine, sondern meist in Kombination mit einem symmetrischen Verfah-
ren benutzt. Dies wird iiblicherweise hybride Verschliisselung genannt !. Hierbei trans-
portiert das asymmetrische Verfahren statt der Nachricht nur einen kurzen Schliissel

Isiehe den Hinweis zur Begriffsverwendung am Beginn dieses Kapitels
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5.1 Variantendiskussion

(in diesem Kontext gemeinsames Geheimnis genannt). Die Nachricht selbst wird sym-
metrisch verschliisselt, als Schliissel dient das Geheimnis.

Diesen Fakt kann man bei der Konstruktion ausnutzen. Das hybride (i. s. V. Post-Quan-
ten/klassisch) Verfahren muss dann nicht beliebige Nachrichten, sondern nur das
(kurze) Geheimnis transportieren.

In dem hier vorliegenden Fall gibt es zwei asymmetrische Verfahren. Es stellt sich
daher bei Wahl dieser Option noch eine weitere Frage, ndmlich, wie aus den beiden
Nachrichtentexten das gemeinsame Geheimnis gebildet wird. Auch hier gibt es ver-
schiedene Varianten. Die Nachrichtentexte der asymmetrischen Verfahren werden mit
u bezeichnet, sie werden gleichverteilt zuféllig gewahlt.

e Die beiden asymmetrischen Nachrichten kénnten so gewéhlt werden, dass sie beide
die Lange des Geheimnisses haben. Dieses wiirde durch (bitweises) exklusives
Oder der beiden Nachrichten berechnet (Kgym = fpq @ fia)-

e Die beiden asymmetrischen Schliissel konnten jeweils halb so lang wie der symme-
trische Schliissel gewdhlt werden und dieser durch Konkatenation abgeleitet wer-
den (ksym = Hpq ” ykl)'

e Der symmetrische Schliissel kénnte durch eine Schliisselableitungsfunktion (engl.
Key Derivation Function, KDF) aus den beiden asymmetrischen Nachrichten abge-
leitet werden (Kgym = KDF (i, pi1a) )-

In einer vereinfachten Betrachtung, d. h. unter der Annahme, dass im symmetrischen
Verfahren keine Schwéachen gefunden werden, die sich durch Kenntnis einzelner
Schliisselbits ausnutzen lassen und dass in den asymmetrischen Chiffren keine Schwi-
chen gefunden werden, mit denen bestimmte Klartextbits entschliisselt werden kon-
nen, sind alle drei Varianten sicher (fiir einen Beweis fiir die erste Variante siehe
[GHP18, Lemma 1]). Um das System robuster zu machen und solcherlei Angriffe
zu erschweren, ist es sinnvoll, die dritte Option zu wéhlen — Schliisselableitungsfunk-
tionen dienen genau dem Zweck, aus eventuell nicht gut zufallsverteilten Daten einen
guten Schliissel abzuleiten.

Es sei der Vollstandigkeit halber bereits hier angemerkt, dass die genannten Kombi-
nationsmoglichkeiten nur die IND-CPA-Sicherheit erhalten, fiir CCA-Sicherheit sind
andere Verfahren notig. Wir werden spater darauf zurtickkommen.

Nachtriglicher zweiter Schliisselaustausch

Fiir interaktive Verschliisselung gibt es noch eine weitere Option, die zwar weniger
Sicherheit bietet, aber fiir die Ubergangszeit bis zur Entwicklung von grofen Quanten-
computern vollig hinreichend ist: Zundchst wird auf klassischem Weg ein verschliis-
selter und authentifizierter Kanal erstellt. Anschlieflend kann in diesem Kanal ein
zweiter Schliisselaustausch mit einem Post-Quanten-Verfahren durchgefiihrt werden
und der Kanal fortan mit diesem Schliissel verschliisselt werden.
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5 Entwurf eines Hybrid-Verfahrens

Ein Vorteil dieser Option ist, dass letzterer Schliisselaustausch nur gegen passive
Angreifer sicher sein muss, denn die Sicherheit des dufieren Kanals kann erst gebro-
chen werden, wenn es hinreichend grofse Quantencomputer gibt. Bewahrt ein Angrei-
fer einen Mitschnitt der Konversation auf und entschliisselt diese spéter mit einem
Quantencomputer, ist es zu spdt fiir einen aktiven Angriff auf den Post-Quanten-
Schliisselaustausch.

Da dieses Verfahren so nicht fiir offline-Verschliisselung eingesetzt werden kann,
werde ich es hier nicht weiter vertiefen.

5.1.4 Symmetrisches Verfahren

Die Wahl des symmetrischen Verfahrens ist nicht sonderlich relevant, da dessen Eigen-
schaften fiir die Konstruktion nicht wichtig sind. Um die Konstruktion mdoglichst
genau spezifizieren zu konnen, ist es trotzdem sinnvoll, ein Verfahren festzulegen. Fiir
symmetrische Verschliisselung ist AES der etablierte Standard[BSI2102], und es sind
keine gravierenden Schwéachen oder Gefahren bekannt, ich wahle daher als symme-
trische Komponente AES aus.

Da mit dem Grover-Algorithmus auf Quantencomputern die Schwierigkeit, symme-
trische Verfahren zu brechen, (bezogen auf das Sicherheitsniveau) halbiert werden
kann, sollte AES mit einer Schliissellinge von 256 bit verwendet werden, um ein
Sicherheitsniveau von 128 bit zu erreichen [NW17]. Ein Sicherheitsniveau von 256 bit
ist aktuell nicht moglich, da AES fiir 512 bit bisher nicht spezifiziert ist.

Um ldngere Nachrichten verschliisseln zu konnen, ist die Nutzung von AES in
einem Betriebsmodus nétig; um fiir die Gesamtkonstruktion IND-CCA-Sicherheit
zu erreichen, muss dieser ebenfalls IND-CCA-sicher sein. Eine vertiefte Analyse in
Frage kommender Verfahren ist nicht Teil dieser Arbeit. Der Galois/Counter Mode
(GCM, [NIST38d]) erfiillt die Vorraussetzungen und ist weit verbreitet und erprobt
[BSI2102]; er wird daher im Folgenden verwendet.

5.1.5 Weitere Optimierungen

Eine weitere Moglichkeit, das hybride Verfahren effizienter zu gestalten, bietet sich
bei den geheimen Schliisseln: Wenn die geheimen Schliissel beider Verfahren jeweils
von einem gemeinsamen Seed abgeleitet werden, kann statt der beiden Schliissel nur
der Seed gespeichert werden statt beider Schliissel.

Insbesondere fiir die gitterbasierten Verfahren, deren Schliisselerzeugung sehr effizi-
ent ist, sind hier Einsparungen gut moglich. Bei RSA ist hingegen die Schliisselerzeu-
gung durch die nétigen Primzahltests sehr aufwandig. Daher wiirde die beschriebene
Speicherplatzersparnis mit einem sehr viel grofieren Rechenaufwand erkauft.
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Eine solche Optimierung ist daher (zumindest beim Einsatz von RSA als klassischem
Verfahren) nur in wenigen Spezialfédllen, wo kleine private Schliissel extrem wichtig
sind, sinnvoll. Dies sollte dann im Einzelfall auf die konkreten Anforderungen hin
optimiert werden und wird daher in dieser allgemein gehaltenen Arbeit nicht weiter-
verfolgt.

Eine dhnliche Optimierung bei den 6ffentlichen Schliisseln ist generell nicht moglich,
da diese auf eine verfahrensspezifische Art aus dem jeweiligen geheimen Schliissel
abgeleitet werden.

5.2 Transformationen

Viele Verschliisselungsalgorithmen bieten in ihrer Grundform lm
nur recht schwache Sicherheitsgarantien. So erfiillt RSA in der Pk ohe
Lehrbuch-Variante beispielsweise offensichtlich nicht die Unun-
terscheidbarkeit, da es deterministisch ist; auch alle in dieser ¢Ct
Arbeit untersuchten Verfahren erreichen in ihrer Grundform K
hochstens IND-CPA. Es ist jedoch mittels sogenannter Transfor- ﬁ» encaps
mationen moglich, solche Verfahren umzuwandeln in stdrkere l e
Verfahren, die starke Sicherheitsdefinitionen wie IND-CCA erfiil-

len. Abbildung 5.1:
,Syntax” der

im Folgenden
verwendeten
schematischen
Darstellungen.
Doppelte Ein-/
Ausgiinge stehen
fiir Konkatenation.

coins
|

Diese Zweiteilung — schwache Kernfunktion plus Transforma-
tion zu starkem Verfahren — ist aus zweierlei Griinden sinnvoll:
Der Hauptvorteil ist, dass man so die Kernfunktion allein dar-
auf optimieren kann, verldsslich und mit moglichst guter Effizi-
enz die Einwegeigenschaft zu erfiillen. Auflerdem ist es auf diese
Weise moglich, mit der selben Kernfunktion sowohl sichere (im
hier betrachteten Sinne) als auch homomorphe Verschliisselung
[KLO7, § 11.1.3] zu implementieren. (Ein Verfahren mit homo-
morphen Eigenschaften kann prinzipiell nicht ununterscheidbar sein, denn die Homo-
morphie verletzt offensichtlich die Unverfélschbarkeit.)

Ich werde im Folgenden verschiedene dieser Transformationen vorstellen. Dabei wer-
den die Verschliisselungsfunktionen grafisch dargestellt, entsprechend dem Schema
in Abbildung 5.1. Fiir die Definitionen der Primitiven (enc, encaps, etc.) siehe
Abschnitt 2.3.2.

Das Grundprinzip ist bei allen Verfahren gleich, weshalb ich es hier bereits in allge-
meiner Form vorstelle. Es gilt, zwei Hauptangriffsvektoren zu verhindern:

e Wenn das verwendete Grundverfahren nur Einweg-Garantien bietet, ist nur garan-
tiert, dass ein Angreifer nicht die komplette Nachricht herausfinden kann — dass
einzelne Bits leaken, ist aber nicht ausgeschlossen. Davor schiitzen sogenannte
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Alles-oder-Nichts-Mechanismen: Das Ergebnis der Entschliisselung muss zunédchst
gehasht werden, um an den Klartext zu gelangen. Eine Hashfunktion ist so entwor-
fen, dass eine Verdanderung nur eines Eingabebits bewirkt, dass sich jedes Ausgabe-
bit mit 50 % Wahrscheinlichkeit dndert (Lawineneffekt, engl. avalanche effect [KLO07,
S.166]), so dass solche Angriffe unmoglich sind.

Um gegen Chosen-Ciphertext-Angriffe zu schiitzen, miissen verdnderte Cipher-
texte erkannt werden kénnen?, d. h. es muss schwer sein, einen giiltigen Ciphertext
zu erzeugen, ohne den zugehérigen Klartext zu kennen (abgesehen von Modifika-
tionen, die einen unverhersehbaren, zufilligen Klartext ergeben, diese sind unkri-
tisch).

5.2.1 Optimal Asymmetric Encryption Padding (OAEP)

RSA ist in seiner ,reinen” Form (Lehrbuch-RSA) unsicher (es bietet nur OW-Sicher-
heit), und zwar aus vielerlei Griinden, zwei seien hier genannt:

Esist stark (multiplikativ) homomorph: Zur Erinnerung, die Verschliisselung einer
Nachricht m ist enc(m) = m® (mod N). Es gilt also enc(m - ) = m®- u® (mod N) =
enc(m) - enc(y). Das ermdglicht es zum Beispiel, iiber Chosen-Ciphertext-Angriffe

beliebige Nachrichten zu entschliisseln [Bucl6, § 8.3.9].

e Es ist deterministisch und daher nicht ununterscheidbar.

Mihir Bellare und Phillip Rogaway erfanden 1994 das
OAEP-Verfahren [BR95], das RSA IND-CCA-sicher
macht und somit vor solcherlei Angriffen schiitzt. Es
ist prinzipiell auch mit anderen OW-sicheren Ver-
schliisselungsverfahren nutzbar, ist aber stark auf
RSA zugeschnitten, z.B. wird angenommen, dass
das Verfahren eine Permutation ist (also CSP =
MSP), und dass es deterministisch ist; im Allgemei-
nen erreicht OAEP auch nur IND-CPA-Sicherheit,
nur fiir den Spezialfall RSA wird IND-CCA erreicht
[RFC8017; Sho01b]. Der Beweis nutzt das Random
Oracle Model.

Die folgende Beschreibung lehnt sich an [BR95] an.
Die Variante in [RFC8017] ist leicht modifiziert und
erlaubt zusétzlich die Parametrisierung mittels eines
Labels.

™ RSA-OAEP.enc

L@-» 0.0 re$
DO
—@~0
X y
RSA.enc

pk

Abbildung 5.2: OAEP-
Verschliisselung, schematisch

?Bei symmetrischen Verfahren werden hierzu in der Regel MACs benutzt, mangels gemeinsamem

Geheimnis fallt diese Option hier aus.
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Parameter des Verfahrens sind k, die Anzahl der Bits, die mit der zugehorigen RSA-
Funktion verschliisselt werden konnen, sowie zwei Hashfunktionen G und H, letztere
mit der Ausgabelinge I. Diese muss so grofi sein, dass 2~/ vernachlassigbar klein ist.
G ist i.d.R. eine XOF, es wird eine Ausgabeldnge von k — 2 - h Bit benétigt. In der
Praxis wird fiir beide die selbe Hashfunktion verwendet und fiir G geeignet mehrfach
aufgerufen.

An die Nachricht werden zunéchst | Nullbits angehdngt. Nach der Entschliisselung
kann so {tiberpriift werden, ob der Ciphertext manipuliert wurde. Die Wahrschein-
lichkeit, dass nach einer solchen Manipulation wieder ein Klartext, der mit / Nullbits
endet, ist vernachlédssigbar gering. Die Verkettung wird im Folgenden mit 7 bezeich-
net.

Anschliefend wird ein zufélliger Wert r < B! gewahlt. Die beiden Teile des letztend-
lich zu verschliisselnden Klartexts sind:

x:=me G(r)
y:=1®H(x)

Dieses ,,iiberkreuzte” Hashen schiitzt als Alles-oder-Nichts-Mechanismus den Klar-
text, wie oben beschrieben. Auflerdem verhindert es, dass bekannte, zu auf 0/ enden-
den Klartexten entschliisselnde Ciphertexte eingeschleust werden kénnen, um den
weiter oben beschriebenen Schutzmechanismus zu umgehen.

Die Entschliisselung ist trivial: Erst wird r = H(x) @ y berechnet, daraus kann m =
x ® G(r) berechnet werden und die angehdngten Nullen verifiziert werden.

5.2.2 Fujisaki-Okamoto-Transformation

Eiichiro Fujisaki und Tatsuaki Okamoto entwickelten diese Transformation 1995
[FO13]. Die FO-Transformation erméglicht es, ein symmetrisches und ein asymme-
trisches Verschliisselungsverfahren, die beide nur relativ schwache Sicherheitsdefini-
tionen erfiillen, zu einem sehr starken (IND-CCA-sicheren) Hybrid-Verfahren (i.s. V.
sym./asym.) zu kombinieren. Der Beweis dazu ist im Random Oracle Model gefiihrt.
Konkret werden folgende Anforderungen gestellt:

e Das asymmetrisches Verfahren muss lediglich die Einwegeigenschaft (OW) erfiil-
len, also garantieren, dass nicht die vollstandige Nachricht entschliisselt werden
kann. Aufierdem darf das Verfahren nicht deterministisch sein, genauer: zu jedem
Klartext muss es 21985 mggliche Ciphertexte geben (iiblicherweise ,y-spread”
genannt, Details siehe [FO13, § 5.2]). k ist der Sicherheitsparameter des Verfahrens.

Die Verschliisselungsfunktion des Verfahrens muss jedoch unterstiitzen, samtli-
chen benétigten Zufall als dritten Parameter (Coins) iibergeben zu bekommen. Die
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5 Entwurf eines Hybrid-Verfahrens

Funktion selbst ist somit (bei gleichbleibenden coins) deterministisch — es ist Auf-
gabe des Aufrufenden, sicherzustellen, dass geeignete Zufallsbits verwendet wer-
den, damit die Verschliisselung nach aufsen hin nicht-deterministisch ist.

e Das symmetrische Verfahren muss ununterscheidbar sein, wenn jeder Schliissel nur
fiir eine Nachricht verwendet wird. Das ist eine schwadchere Form von IND-CPA
(§ 2.3.1), die Definition ist bis auf das fehlende Verschliisselungsorakel identisch
(siehe [CS03, § 7.2.1] fiir eine vollstindige Definition).

Eine — wie wir noch sehen werden — fiir Post-Quanten-Kryptografie recht starke Ein-
schrankung ist, dass beide Verfahren fehlerfrei sein miissen.

Funktionsweise Die Nachricht wird mit dem sym-
metrischen Verfahren verschliisselt, dieser Ciphertext
ist der zweite Teil des resultierenden Ciphertexts. Fiir
den Schliissel wird ein Zufallswert ¢ erzeugt, der spa-
ter mit dem asymmetrischen Verfahren verschliisselt
wird. Da letzteres nur OW-Sicherheit garantiert, wird
nicht o selbst, sondern ein Hash G(¢) als Schliissel
fiir das symmetrische Verfahren verwendet (Alles-
oder-Nichts-Mechanismus). Hiermit ist der Schutz
vor einer teilweisen Entschliisselung bereits erreicht
(denn das symmetrische Verfahren bietet Ununter-
scheidbarkeit).

Zum Schutz vor Manipulationen wird die Determi-
niertheit der (asymmetrischen) Verschliisselung aus-
genutzt, als coins wird ein Hash von ¢ und dem sym-
metrischen Ciphertext tibergeben. Bei der Entschliis-

FO.enc msg
og<$
sym.enc
H
pk
asym.enc

Abbildung 5.3: Fujisaki-
Okamoto-Verschliisselung,
schematisch

selung wird die Verschliisselungsfunktion erneut mit den selben Parametern erneut
aufgerufen (re-encryption). Wenn dabei ein anderer Ciphertext entsteht, wird ein Feh-
ler zuriickgegeben. Jede Manipulation am symmetrischen Ciphertext verdndert die
coins und kann daher erkannt werden. Ein Angreifer kann auch keinen giiltigen asym-
metrischen Ciphertext erzeugen, denn er kennt den geheimen Wert ¢ nicht. Wiirde
er ¢ selbst wahlen, entstiinde bei der symmetrischen Entschliisselung ein anderer,
unvorhersehbarer Klartext. Es ist wichtig, dass ein Angreifer nicht zwischen verschie-

denen Fehlern unterscheiden kann.

Im Folgenden wird die Funktionsweise der Verschliisselung als Algorithmus darge-

stellt.
o & MSP&lsym

: Ctoym < sym.enc(msg, G(0))

1

2

3: coins « H(c || ctsym)

4: Ctygym < asym.enc(c, pk, coins)
5

: return Ctasyms Clsym
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5.2.3 HHK-Transformationen

Die FO-Tranformation hat einige Schwichen. Zum einen miissen die verwendeten
Verfahren fehlerfrei sein (was LWE-Verfahren i. d. R. nicht sind); andererseits werden
nur sehr geringe Anforderungen an die zugrundeliegenden Verfahren gestellt, was
die Transformation aufwéandiger macht als oft nétig ist.

In einem recht jungen Paper [HHK17] entwarfen Dennis Hofheinz, Kathrin Hovel-
manns und Eike Kiltz daher eine Sammlung von Transformationen, die zum einen
auch Verfahren mit einer gewissen Fehlerwahrscheinlichkeit unterstiitzen, und zum
anderen modular miteinander kombiniert werden kénnen (d. h. erfiillt das grundle-
gende Verfahren eine recht starke Sicherheitsdefinition, kann ein Teil der Transforma-
tionen weggelassen werden, so dass die Gesamttransformation einfacher wird).

Ein weiterer praktischer Unterschied zur FO-Transformation ist, dass die Transforma-
tionen nur das asymmetrische Verfahren in sich zu einem IND-CCA-sicheren umwan-
deln; dieses kann danach mit einem symmetrischen Verfahren kombiniert werden,
das sei immer moglich [HHK17, S. 3]. Auflerdem sind die Sicherheitsreduktionen der
HHK-Transformationen mit einer Ausnahme (s.u.) enger (engl. tighter) als in den
Beweisen von [FO13] (d.h. in der FO-Transformation ist die Sicherheit des transfor-
mierten Verfahrens um einen Faktor niedriger als die des Ursprungsverfahrens, bei
HHK fehlt dieser Faktor). Auch die Beweise der HHK-Transformationen sind jedoch
im Random Oracle Model gefiihrt.

Fiir diese Arbeit sind die beiden Transformationen T und Unﬁ relevant, die verschie-
dene Zwecke erfiillen und nacheinander angewendet werden; das resultierende Ver-
fahren ist CCA2-sicher.

Die Transformation T

Die Transformation T wandelt ein OW-CPA- oder IND-CPA-Verfahren in ein OW-
PCVA-sicheres Verfahren um, wenn ersteres y-spread (s. o0.) ist 3. PCVA ist eine weni-
ger verbreitete Sicherheitsdefinition. Sie dient nur als Zwischenschritt fiir die ndchste
Transformation, ich stelle sie deshalb nur knapp vor, fiir die Details siehe [HHK17,
Def. 2.1]. OW-PCVA entspricht OW-CPA, ist jedoch auch gegen einen Angreifer resis-
tent, der zwei Orakel zur Verfiigung hat: ein Plaintext Checking Oracle, mit dem er her-
ausfinden kann, ob ein Ciphertext zu einer Nachricht entschliisselt, sowie ein Cipher-
text Validity Oracle, das ihm sagt, ob ein Ciphertext giiltig ist.

Die Autor_innen liefern zwei getrennte Sicherheitsbeweise fiir die beiden Falle. Ist
das Ausgangsverfahren nur OW-CPA, ist die Reduktion nicht tight: Die Erfolgswahr-
scheinlichkeit des Angreifers auf OW-PCVA ist um die Anzahl der Auswertungen

Die nach der Transformation erfiillte Sicherheitsdefinition variiert in Abhéngigkeit der Sicherheit des
Ursprungsverfahrens. Die hier genannten Sicherheitsdefinitionen sind tatsdchlich nur eine von meh-
reren Moglichkeiten.
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5 Entwurf eines Hybrid-Verfahrens

der Hashfunktion hoher als die des Angreifers auf OW-CPA, was bei der Auswahl

der Sicherheitsparameter berticksichtigt werden sollte.

Die Transformation ist sehr simpel: Bei der Verschliisselung wird ein Hash der Nach-
richt als coins benutzt — als Formel: T.enc(msg, pk) = enc(msg, pk, H(msg) ). Die Ver-
schliisselung wird also deterministisch (und ist damit nicht mehr ununterscheidbar,
auch wenn es das zu Grunde liegende Verfahren ist). Das ermoglicht, nach der Ent-
schliisselung den Klartext nochmals zu verschliisseln und die beiden Ciphertexte zu
vergleichen — sind sie verschieden, wird ein Fehler (L) zurtickgegeben. Die Schliissel-

generierung bleibt unverandert.

Die Transformation U}

In einem zweiten Schritt wird das nach der Anwen-
dung von T entstehende deterministische Verfahren
in ein CCA2-sicheres KEM umgewandelt. Hier bietet
[HHK17] eine Familie von vier Transformationen an:
ut, ut, Ut und Uz, die sich in zwei Details unter-
scheiden.

Bei den beiden [-Transformationen gibt die Ent-
schliisselungsfunktion bei einem Fehler statt dem Feh-
lersymbol L einen (deterministisch) zufdlligen Wert
zuriick (,implicit rejection”). Das bietet den Vor-
teil, dass das Ursprungsverfahren (vor Anwendung
von T) nicht 7-spread sein muss. Der Nachteil ist
aber, dass ein Seed fiir die Generierung dieses Fehler-
werts mit im geheimen Schliissel gespeichert werden
muss.

Die beiden Varianten ohne Index m sind fiir nicht-
deterministische Ursprungsverfahren gedacht, daher
ist hier der ausgegebene Sitzungsschliissel ein Hash

U[T].encaps K
$ T.enc
. bt S
, A Y
'] A )
1 1
1 1
1 1
pk |t enc h
A 4
-~ o - . . 4
“nicht bei Uy,
@
ct

Abbildung 5.4: Die beiden
Transformationen U und T
(gemeinsam angewendet),
schematisch. Der gestrichelt
umrandete Bereich ist der
Transformation T zuzuordnen,
der dufSere L.

von Nachricht und Ciphertext. Im anderen Fall gentigt ein Hash der Nachricht.

Wir kénnen hier die effizienteste und einfachste Transformation, U, benutzen. Die
verwendeten Verfahren sind, wenn coins als Parameter {ibergeben werden, alle deter-
ministisch. Bei den LWE-Verfahren* werden bei der Verschliisselung verschiedene
Werte pseudozufillig erzeugt, es ist also stark anzunehmen, dass sie y-spread selbst
fiir grofie Werte von y sind (dies ist jedoch fiir konkrete Verfahren noch detailliert zu
untersuchen). RSA kann durch einfaches Hinzuftigen von (deterministisch aus der
Nachricht erzeugten) Zufallsbits y-spread gemacht werden fiir fast beliebige . Dafiir

“Classic McEliece kommt fiir das Szenario, in dem diese Transformation verwendet wird, nicht in Frage,

wie wir spéter sehen werden.
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5.3 Weitere Variantendiskussion

muss die Schliisselgrofie nicht erhoht werden, da nur 256 bit Nutzdaten benotigt wer-
den und fiir einen lingerfristigen Einsatz ohnehin RSA-Moduli weit {iber 1024 bit emp-
fohlen werden.

Bei der Verkapselung wird ein Zufallswert m erzeugt. Dessen Verschliisselung (n.b. :
als Verschliisselungsverfahren wird das der Transformation T benutzt) ist der Cipher-
text, der Sitzungsschliissel ist ein Hash H (mm). Die Entkapselung ist trivial — eine Giil-
tigkeitspriifung ist nicht nétig, das {ibernimmt die Entschliisselungsfunktion von T.
Gibt diese L zurtick, tut das auch die Entkapselung.

Anmerkung zur Robustheit Die Transformationen sind tatsdchlich eher simpel —
der Hauptbeitrag des Papers [HHK17] sind nicht die Transformationen selbst, son-
dern die Beweise ihrer Sicherheit. Die hier angegebene Form der Transformationen
sind die Minimalvarianten, fiir die die Sicherheit bewiesen werden kann — das heifst
nicht, dass die Transformation genau so verwendet werden sollte. Beispielsweise
kann auch bei einem deterministischen Verfahren der Ciphertext mitgehasht werden
(anders gesagt: U statt U, genutzt werden), um die Robustheit zu erh6hen. Siehe
auch die Anmerkungen in § 5.4, Seite 62.

5.3 Weitere Variantendiskussion

Mein urspriinglicher Plan war, mittels der FO-Transformation die PKEs der Post-
Quanten-Verfahren (statt den bereits transformierten KEMs) und RSA in der Lehr-
buch-Variante zu einem IND-CCA-sicheren Verfahren zu kombinieren.

Das Verfahren hitte etwa folgende Gestalt gehabt:

e Von den PQ-Verfahren wiirden die PKE-Varianten genutzt. Diese sind alle (mindes-
tens) OW-CPA.

e RSA wiirde in der Lehrbuch-Variante genutzt, jedoch derart, dass der Klartext um
zufallige Bits ergdnzt wird, um es y-spread zu machen, wie von der FO-Transfor-
mation verlangt.

e Die beiden Verfahren wiirden wie oben (§ 5.1.3, dort insbesondere Abschnitt
,Schliisselaustausch” auf Seite 50) beschrieben kombiniert.

e Dieses hybride (i.s. V. PQ/klassisch) Verfahren ware dann mittels der FO-Trans-
formation gemeinsam mit AES zu einem hybriden (i.s. V. asymmetrisch/symme-
trisch) Datenverschliisselungsverfahren kombiniert worden. Dieses wire (nach
[FO13]) IND-CCA-sicher.

Dies hétte folgende Vorteile geboten:

e Eswire nur eine Transformation notwendig gewesen, statt jedes Verfahren getrennt
zu transformieren. Der Ciphertext wéare damit etwas kleiner, und die Ver- und Ent-
schliisselung etwas schneller gewesen.
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5 Entwurf eines Hybrid-Verfahrens

e Die Kombination der beiden asymmetrischen Verfahren zu einem hitte nur OW-
CPA-sicher sein miissen, da die Transformation zu IND-CCA erst danach erfolgt
ware.

e Die Konstruktion wire sehr einfach gewesen und ihre Sicherheit hitte zu grofien
Teilen direkt auf der der FO-Transformation beruht, die schon relativ alt und eta-
bliert ist.

Es hat sich bei der Entwicklung jedoch herausgestellt, dass die FO-Transformation
gewisse Anforderungen stellt, die von den verwendeten Verfahren nicht erfiillt wer-
den konnen.

Zum einen unterstiitzt die FO-Transformation nur Verfahren mit perfekter Korrekt-
heit. Dies liegt wohl nicht daran, dass das prinzipiell unmoglich wére (wie die dhnli-
chen HHK-Transformationen zeigen), sondern ist vermutlich der Tatsache geschuldet,
dass zur Zeit ihrer Entwicklung nur fehlerfreie Verfahren verbreitet waren und die
Autoren deshalb keine Notwendigkeit dafiir sahen. Eine Anpassung der FO-Trans-
formation (oder evtl. sogar nur eine Anpassung des Sicherheitsbeweises) an fehler-
behaftete Verfahren wire also vermutlich méglich, sprengt aber den Rahmen dieser
Arbeit. Das oben beschriebene Vorhaben ist also mit den LWE-basierten Verfahren
nicht umsetzbar.

Zum anderen verlangt die FO-Transformation (wie auch die HHK-Transformationen)
als asymmetrisches Verfahren ein Schliisseltransportverfahren (KTM; § 2.3.2, S. 10),
ein Schliisselkapselungsverfahren (KEM) wird nicht unterstiitzt. Classic McEliece
implementiert aber nur ein KEM (NIST verlangt auch nur, eines der beiden zu imple-
mentieren [NIS16]). Es gibt zwar eine intern verwendete KEM-dhnliche Funktionali-
tat, die aber aus Effizienzgriinden nicht das Verschliisseln beliebiger Bitstrings erlaubt,
sondern nur eines Bitstrings mit einem bestimmten Gewicht. Die (deterministische)
Umwandlung eines beliebigen Bitstrings in einen (ldngeren) Bitstring mit festgeleg-
tem Gewicht ist zwar moglich, wenn auch recht ineffizient [OS09, S. 98]. Allerdings
konnte eine derartige Anpassung des Verfahrens die Sicherheitseigenschaften des Sys-
tems verdndern und miisste daher tiefgreifend analysiert werden; ist also im Rahmen
dieser Arbeit nicht moglich. Damit scheidet das oben beschriebene Vorhaben auch fiir
Classic McEliece aus.

Es bleiben damit zwei weitere Optionen:

e Umsetzung des urspriinglichen Plans, jedoch mit Nutzung der HHK-Transforma-
tionen anstatt der FO-Transformation. Dies schliefst jedoch Classic McEliece aus.
Auch wird die Konstruktion leicht komplexer. Die restlichen Vorteile der urspriing-
lich geplanten Losung bleiben aber bestehen.

e Nutzung der transformierten, IND-CCA-sicheren KEM-Form der Einreichungen
bzw. RSA-KEM und Nutzung einer IND-CCA-erhaltenden Kombination.

Diese Konstruktion ist in der Umsetzung komplexer als die oben genannte und hat
auch etwas grofiere Ciphertexte und benétigt etwas mehr Rechenleistung. Sie hat
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5.4 Variante mit einmaliger Transformation

aber den Vorteil, dass ausschliefdlich erprobte oder bewiesen sichere Komponenten
verwendet werden. Betrachtet man die einzelnen Komponenten als abgeschlossene
Einheiten, ist die Variante aber weniger komplex, sie ist also leichter zu verstehen
und zu analysieren. Hinzu kommt, dass die KEM-Transformationen der PQ-Ver-
fahren selbst verwendet werden, die z. T. im Vergleich zu den Transformationen aus
[FO13] oder [HHK17] weiter verbessert sind und etwas besser an die Eigenschaften
des jeweiligen Verfahrens angepasst sind.

Da beide Optionen ihre Vor- und Nachteile haben, werde ich beide Verfahren umset-
zen und in den beiden folgenden Abschnitten vorstellen.

5.4 Variante mit einmaliger Transformation

Das Verfahren besteht aus folgenden Teilen:

e PKE-Variante eines Post-Quanten-Verfahrens.

Hier kommen nur die LWE-Verfahren in Betracht, da Classic McEliece nur einen
KEM bietet. Alle drei LWE-Verfahren bieten eine deterministische PKE-Funktiona-
litat.

Frodo unterstiitzt als einziges Verfahren nur Nachrichtenlingen von 128 bzw.
192 Bit. Soll Frodo zum Einsatz kommen, miisste die folgende Beschreibung also
leicht angepasst werden. Alternativ konnte, falls in Zukunft ein Parametersatz fiir
Kategorie 5 spezifiziert wird, der eine Nachrichtenldnge von 256 Bit unterstiitzt,
dieser genutzt werden.

e RSA in der Lehrbuch-Variante mit y-spread-Anpassung.

Da wir nach der Kombination zu IND-CCA transformieren, geniigt es, wenn RSA
one-way ist, der Einsatz eines Paddingverfahrens ist also nicht nétig. Um die Trans-
formation U;; nutzen zu kénnen, muss RSA -y-spread sein. Da nur 256 bit verschliis-
selt werden miissen, kann das leicht durch voranstellen von Zufallsbits erreicht wer-
den. Diese Zufallsbits werden der Verschliisselungsfunktion als weiterer Parameter
coins libergeben, so dass sie deterministisch bleibt.

Da die Transformation T fiir die coins einen Hash der Nachricht verwendet, ent-
spricht diese Konstruktion letztendlich der Verschliisselung eines Hashes der Nach-
richt und der Nachricht selbst (siehe unten). Bei der Entschliisselung kann daher
statt der eigentlich notigen Neuverschliisselung einfach dieser Préfix verglichen
werden.

e Kombination mittels KDF

5Bei Frodo ist dies nicht explizit vorgesehen, aber trivial implementierbar, indem der innerhalb der
Verschliisselungsfunktion gezogene Zufallswert als weiterer Parameter definiert wird [Fro, Alg. 10,
Z.2].
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5 Entwurf eines Hybrid-Verfahrens

e IND-CCA mittels HHK-Transformationen T und U.

Fiir die Griinde der Auswahl dieser Transformationen siehe Abschnitt 5.2.3. Thre
Anforderungen (y-spread, deterministisch) werden von den verwendeten Verfah-
ren erfiillt, s. o.

e Datentransport mittels AES-GCM mit 256-bit-Schliisseln. Die Nutzung eines zufal-
ligen Initialisierungsvektors (IV) ist nicht notig, da bei jeder Verschliisselung ein
neuer Schliissel verwendet wird.

e Eine Hashfunktion H : B* — B2°® und eine Schliisselableitungsfunktion KDF :
B* — B250, Letztere sollte moglichst auf H basieren, um die Anzahl verwendeter
Primitiven gering zu halten.

Die Schliisselgeneration ist die triviale Kombination der Schliisselgeneration von RSA
bzw. dem PQ-Verfahren. Die beiden offentlichen bzw. die beiden privaten Schliissel
konnen einfach konkateniert werden, solange sie eine feste Lange haben (dies ist bei
allen verwendeten Verfahren der Fall).

Die Verschliisselung ist in Algorithmus 5.1 beschrieben, die Entschliisselung in Algo-
rithmus 5.2. Bei der Implementierung der Entschliisselung ist darauf zu achten, dass
ein Angreifer nicht (z. B. durch Laufzeitmessungen) zwischen verschiedenen Fehler-
ursachen unterscheiden kann.

Robustheit

Es ist festzuhalten, dass dieses Verfahren dasjenige ist, das die Mindestanforderungen
der beweisbaren Sicherheit erfiillt. Es ist moglich und zu empfehlen, die Robustheit
durch weitere Mafsnahmen zu erhéhen, zum Beispiel (die in Kapitel 4 vorgestellten
Einreichungen setzen in ihren Transformationen einige dieser Ideen um):

e Um Angriffe auf den System-Zufallszahlengenerator sicher auszuschliefen, kon-
nen die Zufallswerte (jy, jpq) vor der Verwendung gehasht werden. (Umgesetzt
in Kyber)

e Auch wenn U,,[T] es fiir deterministische Verfahren nicht verlangt, kénnen zur
Erzeugung des Geheimnisses (Alg. 5.1, Zeile 5) dennoch auch die Ciphertexte mit
gehasht werden. (Alle)

e In der Transformation T entsteht bei identischen Zufallswerten, aber verschiedenen
offentlichen Schliisseln dennoch der selbe Ciphertext. Dies kann verhindert werden,
indem bei der Berechnung der Coins der 6ffentliche Schliissel mitgehasht wird (Zei-
len 3 und 4 von Algorithmus 5.1; Kyber)

e AES-GCM bietet tatsachlich mehr als nur IND-CCA-Sicherheit, namlich AEAD (au-
thenticated encryption with associated data). Das liefSe sich dazu nutzen, die Robustheit
des Verfahrens weiter zu erhhen, indem ctyy und ct,q mit authentifiziert werden.
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5.4 Variante mit einmaliger Transformation

Algorithmus 5.1 Verschliisselung

Eingabe: pkhy = (pky, pklo q)

Eingabe: msg € MSP,

Ausgabe: ct € CSPy, = CSPy x CSP, x CSPgy
g < B>

;upq & B256

ctyy <« RSA.enc(pkkl, H(ma) Il tha)

Ctpq < Pq. enc(pkpq/ Hpqr H(qu))

1(sym < KDF (pyq | ypq) R
Ctoym < AES-GCM. enc(kyyp,, msg, IV = 0)
return cty, Ctpqs Clsym

offentlicher Schliissel
Nachricht
Ciphertext

Algorithmus 5.2 Entschliisselung

Eingabe: sk, = (sky, skpq)
pa’ Ctsym) S CSPhy

Ausgabe: msg € I\/ISPSym U {Ll}

Eingabe: ct = (cty, ct

failure « false

Hil < RSA.dec (Skkll Ctkl)

failure « true

Hpq < Pa-dec(skpg, ctpq)

failure « true
if failure:
Kgym < KDF(ctig % 2790 || ct,q % 22°°)
else:
ksym « KDF(.ukl l ,upq)
msg « AES-GCM.dec(Kyym, ctyym)
if k = 1:

sym
failure « true

_ e e
=y 79

if failure:

_
SANERCY

return L
else:

_

return msg

if jua // 212 # 0 or (g /] 22°°) # H(pig % 2°°):

if fipq = L or pq.enc(pkpq, Hpgr H(qu)) # Ctog:

geheimer Schliissel
Ciphertext
Nachricht oder Fehlersymbol

RSA entschliisseln
RSA verifizieren

PQ entschliisseln
PQ verifizieren

Schutz gegen Timing-Angriffe

AES entschliisseln
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5 Entwurf eines Hybrid-Verfahrens
5.4.1 Sicherheit

Das Verfahren besteht aus mehreren einzelnen Teilen, deren Sicherheit getrennt ana-
lyisert werden kann: Den Kern-Verfahren, der Kombination dieser beiden Verfahren,
der Transformation und der Kombination mit AES.

Wie in Kapitel 4 beschrieben, sind die Kern-Verfahren (mindestens) OW-CPA. Das
Ziel der Kombination der beiden Verfahren ist, dass diese Kombination auch dann
noch sicher ist, wenn eines der Verfahren gebrochen ist. Wir miissen daher zeigen,
dass das Hybrid-Verfahren auch gegen einen Angreifer, der eines der beiden Verfah-
ren entschliisseln kann, weiterhin ausreichende Sicherheit bietet. Der Beweis folgt im
ndchsten Abschnitt, da er etwas ldnger ist. Wir werden zunéchst die Sicherheit der
restlichen Konstruktion betrachten.

Wir nehmen dafiir an: Die Kombination der beiden Verfahren ist OW-CPA-sicher,
selbst wenn eines der Verfahren gebrochen (d. h. nicht OW-CPA) ist. Durch die Kom-
bination bleiben die Eigenschaften der beiden Verfahren erhalten, insbesondere ist
auch die Kombination deterministisch und y-spread. Die in § 5.2.3 genannten Bedin-
gungen fiir T und U} sind also erfiillt. Es folgt, dass das transformierte Verfahren ein
IND-CCA-sicheres KEM ist.

AES-GCM erfiillt das Kriterium der authentifizierten Verschliisselung [MV05]°, was
starker ist als IND-CCA [KL15, § 4.5.4]. Die Kombination eines IND-CCA-sicheren
KEM und eines IND-CCA-sicheren symmetrischen Verfahrens ist ebenfalls IND-CCA-
sicher [CS03, Thm. 5]. Das Gesamtverfahren bietet also IND-CCA-Sicherheit.

Sicherheit der Kombination

Ich werde die Sicherheit einer etwas schwécheren Variante als oben verwendet zeigen.
Die Sicherheit der verwendeten (stdrkeren) Variante folgt daraus.

Folgende Vereinfachungen nehme ich an:

e Statt einer KDF wird nur ein einfacher Hash der tempordren Schliissel verwendet.
Tatsdchlich entspricht eine KDF nach dem Extraktions-Expansions-Verfahren (das
z.B. vom BSI [BSI2102] empfohlen wird) bei kurzen Ein- und Ausgabeldngen und
wenn kein Salt oder IV verwendet wird, zweifachem Hashen der Eingabewerte.
Diese Vereinfachung verdndert die Struktur des Verfahrens nicht grundlegend.

e Die Nachrichtenldngen der symmetrischen Verfahren werden nur mit je 128 bit
angenommen, die Ausgabeldnge der Hashfunktion ist 256 bit.

Wir miissen zeigen: Auch wenn ein Angreifer einen der asymmetrischen Klartext
(komplett) kennt, ist das Sicherheitsniveau der Kombination 128 bit (d.h. es ist ein

®Im zitierten Beweis wird angenommen, dass AES eine pseudozufillige Permutation ist. Dies ist nicht
bewiesen, wird aber sehr stark angenommen, z. B. [KL15, S. 225].
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5.5 Variante mit spiter Kombination

Zeitaufwand in der Groflenordnung von 2128

Wir nutzen fiir den Beweis folgendes Lemma:

notig, um den Klartext zu erhalten).

Lemma 5.1 (Unmoglichkeit der Anndherung an Hashwerte). Sei H : B* — B™*" eine
Hashfunktion. H sei 2™ *"-urbildresistent, d. h. jeder Angreifer auf H benotigt die Zeit 2+,
um zu einem gegebenen Bild y ein Urbild x zu finden, so dass H(x) = y.

Angenommen, eine Angreiferin kennt die ersten m Bit eines Eingabewertes x € B™*" und sie
habe ein Orakel zur Verfiigung, mit dem sie iiberpriifen kann, ob sie ein giiltiges Urbild x" mit
H(x") = H(x) gefunden hat. Dann benétigt sie noch mindestens die Zeit 2", um ein giiltiges
Urbild zu finden.

Wir definieren die Beteiligten exakt:

o Der Angreifer auf die Hashfunktion ist FindPreimage;; : y € B"*" — x € B*.
Er ist erfolgreich, wenn H(x) = y.

e Das Orakel Oy , : X' € B* » H(x) L H).

e Die Angreiferin FindOtherBitsy o, :%¥ € B —» x’' € B"*" U {l}.
Sie ist erfolgreich, wenn x; , = ¥ und Oy , (x") = true.

Beweis (Widerspruch). Angenommen, es existierte eine Angreiferin, die nur die Zeit 2

mit [ < n benétigt. Dann existiert folgender Algorithmus fiir FindPreimage; (v):
Fiihre fiir alle ¥ € B aus: Rufe die Angreiferin FindOtherBits(X) auf. Befragt sie das
Orakel mit einem Wert 4, gebe zuriick, ob H (a) < y. Gibt die Angreiferin ein giiltiges
x" aus, breche die Schleife ab und gebe dieses x’ zurtick.

Wir konnen annehmen, dass einx € B"*" mit H(x) = y existiert. Daher entspricht die
Erfolgswahrscheinlichkeit des Algorithmus der der Angreiferin, da eines der X gleich
den ersten m Bits von x ist. Der angegebene Algorithmus benétigt die Zeit 2"+ <
2"+ was ein Widerspruch zur angenommenen Kollisionsresistenz ist. O

Die Anforderungen von Lemma 5.1 sind hier gegeben, es gilt m = [ppq| = 128 und
n = |yl = 128. Das Lemma lésst sich identisch auch fiir den Fall beweisen, dass die
letzten n Bits bekannt und die ersten m gesucht sind. Daraus folgt, dass auch noch
ein Sicherheitsniveau von 128 bit bleibt, wenn eines der beiden Verfahren gebrochen
ist.

5.5 Variante mit spater Kombination

Das Verfahren besteht aus folgenden Teilen:
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5 Entwurf eines Hybrid-Verfahrens

Algorithmus 5.3 Verschliisselung

Eingabe: pk,, = (pkiy = (N, ), pkpq)

Eingabe: msg € MSP,

Ausgabe: ct € CSPy, = CSPyy x CSP, o x CSPg
1: a & {0 N—l}
2: g < KDF(ry)
3: Ctk] «— RSA.enc (pkkl’ T’k1>

4 Hpqr Cloq < PQ.encaps(pkpq)

5: ksym < H(ua, Ctpq) ® H(,upq/ cty)

6: Ctoym < AES-GCM.enc(Kyy,, msg, IV =0)

7

. return cty, ctyq, ctgymy

offentlicher Schliissel
Nachricht
Ciphertext

RSA-Verkapselung

Verkapselung des PQ-Verfahrens
KEM-Combiner [..]
symmetrische Verschliisselung

Algorithmus 5.4 Entschliisselung

Eingabe: sky, = (sky = (N, d), skyq)
Eingabe: ct = (cty, ctyq, Ctsym) € CSPyy

Ausgabe: msg € MSP,, U {1}

failure « false
q < RSA.dec(sky, cty)
ifrge&{0..N-1}:
failure « true
}q < KDF(ry)
Hpq < PQ.decaps(ctyq)
if g = L
failure « true
Ksym < H(pha, ctpq) @ H(ptpg, ctig)
msg « AES-GCM.dec(Kyym, Ctyym)
ifk = 1:

sym

_ ke
N 22

failure « true

if failure:

[

return L

else:

_
SANERSE

return msg

geheimer Schliissel
Ciphertext
Nachricht oder Fehlersymbol

RSA-Entkapselung

PQ-Entkapselung

KEM-Combiner [..]

symmetrische Entschliisselung
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5.5 Variante mit spiter Kombination

e KEM eines Post-Quanten-Verfahrens. Alle beschriebenen Verfahren stellen einen
KEM zur Verfiigung.

e RSA-KEM [ShoO1la, § 20; RFC5990, Appendix A]. Diese Methode ist, obwohl nur
die Lehrbuch-Form von RSA benutzt wird, IND-CCA-sicher [ShoOla, § 3, § 20].
(In der Beschreibung in [RFC5990] wird der bei der Verkapselung zurtickgegebene
Schliissel auch direkt fiir symmetrische Verschliisselung verwendet, was hier nicht
notig ist, wir verwenden nur den RSA-bezogenen Teil der Beschreibung.)

Eine generisches Verfahren, aus einem PKE einen KEM zu bauen, findet sich in
[Den03, Table 5], RSA-KEM ist aber direkt auf RSA angepasst (insbesondere wird
der gesamte RSA-Nachrichtenraum ausgenutzt) und eignet sich daher besser.

o KEM-Combiner

Federico Giacon, Felix Heuer und Bertram Poettering beschreiben in [GHP18] ver-
schiedene Wege (,,Combiner”), mehrere KEMs derart zu einem zusammenzufas-
sen, dass das Gesamt-KEM noch sicher ist, wenn alle bis auf eines gebrochen sind.
Im Gegensatz zu den in § 5.1.3 beschriebenen Verfahren erhalten diese Combiner
die IND-CCA-Sicherheit der Basis-KEMs. Dies ist wichtig, da bei dieser Variante
nach der Kombination keine Transformation mehr stattfindet.

Ich nutze das in Abschnitt 5.2 von [GHP18] beschriebene Verfahren: den parallel
combiner mit [H, H] als core function (dabei ist H eine Hashfunktion, s.u.). Auch
wenn hier eine pseudozufillige Funktion geniigen wiirde, verwende ich eine Hash-
funktion, da in den restlichen Teilen des Verfahrens (RSA-KEM, Transformationen)
sowieso eine Hashfunktion benétigt wird und so die Anzahl verwendeter Primiti-
ven reduziert werden kann.

e Datentransport mittels AES-GCM mit 256-bit-Schliisseln. Die Nutzung eines zufal-
ligen Initialisierungsvektors (IV) ist nicht notig, da bei jeder Verschliisselung ein
neuer Schliissel verwendet wird.

e Eine Hashfunktion H : B* — B2°® und eine Schliisselableitungsfunktion KDF :
B* — B250, Letztere sollte moglichst auf H basieren, um die Anzahl verwendeter
Primitiven gering zu halten.

Die Schliisselgeneration ist die triviale Kombination der Schliisselgeneration von RSA
bzw. dem PQ-Verfahren. Die beiden o6ffentlichen bzw. die beiden privaten Schliissel
konnen einfach konkateniert werden, solange sie eine feste Lange haben (dies ist bei
allen verwendeten Verfahren der Fall).

Die Verschliisselung ist in Algorithmus 5.3 beschrieben, die Entschliisselung in Algo-
rithmus 5.4. Bei der Implementierung der Entschliisselung ist darauf zu achten, dass
ein Angreifer nicht (z. B. durch Laufzeitmessungen) zwischen verschiedenen Fehler-
ursachen unterscheiden kann.
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5

Entwurf eines Hybrid-Verfahrens

Robustheit

Hier gibt es weniger Variationsmoglichkeiten als beim oben beschriebenen Verfahren
(siehe Seite 62), da keine Transformation verwendet wird; die Robustheit wird von
der Transformation des verwendeten Verfahrens geerbt. Die AEAD-Ausnutzung ist
aber auch hier méglich (siehe dort).

5.5.1 Sicherheit

Die Sicherheit dieses Verfahrens ldsst sich direkt aus der der verwendeten Komponen-
ten ableiten.

Beide KEMs sind IND-CCA-sicher. Das gilt sowohl fiir die PQ-KEMs (siehe Kapi-
tel 4) als auch fiir RSA-KEM (siehe oben).

Die Kombination ist sicher, wenn mindestens ein KEM IND-CCA-sicher ist. Das ist
genau die Anforderung, die wir benétigen.

Es ist zu beachten, dass das Paper [GHP18] noch recht jung ist, sich also noch
Schwichen in der Beweisfiihrung und dhnliches herausstellen konnten und Modi-
fikationen notig sind. Es ist aber wahrscheinlich, dass diese Bedenken nur auf die
IND-CCA-Sicherheit zutreffen — die Sicherheit gegen passive Angriffe ist vergleichs-
weise trivial zu erreichen, es ist also unwahrscheinlich, dass diese nicht erreicht
wird.

AES-GCM erfiillt das Kriterium der authentifizierten Verschliisselung [MV05]7,
was stdrker ist als IND-CCA [KL15, § 4.5.4]. Die Kombination eines IND-CCA-
sicheren KEM und eines IND-CCA-sicheren symmetrischen Verfahrens ist eben-
falls IND-CCA-sicher [CS03, Thm. 5]. Das Gesamtverfahren bietet also IND-CCA-
Sicherheit.

Im zitierten Beweis wird angenommen, dass AES eine pseudozufillige Permutation ist. Dies ist nicht
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6 Zusammenfassung und Ausblick

Ich habe in der vorliegenden Arbeit vier relativ weit entwickelte und praktisch ein-
setzbare Post-Quanten-Verfahren vorgestellt und verglichen.

Drei der Verfahren basieren auf dem LWE-Problem (Learning With Errors,§3.1.1,S.16),
das auf Probleme in Gittern zuriickzufiihren ist, und sind damit der Klasse der gitter-
basierten Verfahren zuzuordnen. Dieses Feld ist vergleichsweise jung: Die Verwen-
dung von Gittern fiir kryptografische Zwecke wurde 1996 erstmals vorgeschlagen,
das LWE-Problem wurde erst 2005 spezifiziert. Die Verfahren sind:

e Frodo, basierend auf dem LWE-Problem, das direkt auf Gitterprobleme zurtickfiihr-
bar ist. Der Preis hierfiir ist Effizienz: Die Grofle der ausgetauschten Daten liegt etwa
eine Grofienordnung hoher als bei den beiden folgenden Verfahren, die Rechen-
zeit liegt sogar knapp zwei Grofsenordnungen dartiber. Frodo ist in Abschnitt 4.4
beschrieben.

e NewHope und Kyber, basierend auf Varianten von LWE {iber einen Polynomring
bzw ein Polynomring-Modul (§ 3.1.1, S. 18); die Sicherheit kann nur auf bestimte
Spezialisierungen der Gitterprobleme zuriickgefiihrt werden, deren Sicherheit
weniger gut erforscht ist. Beide Verfahren sind sehr effizient, sie unterscheiden
sich hierin kaum (Kyber ist etwas langsamer, NewHope benétigt leicht mehr Band-
breite). Siehe Abschnitte 4.5 und 4.6.

Das vierte Verfahren ist Classic McEliece, es basiert auf fehlerkorrigierenden Codes.
Nachteil des Verfahrens sind hohe Einmalkosten (grofser 6ffentlicher Schliissel, lang-
same Schliisselerzeugung); Ver- und Entschliisselung sind jedoch extrem schnell und
der Ciphertext ist mit Abstand der kleinste samtlicher Verfahren. Es ist auch in Bezug
auf die Sicherheit ungeschlagen — diese lédsst sich direkt auf die des seit 1973 ungebro-
chenen McEliece-Verfahrens zuriickfiihren.

Welches der Verfahren fiir einen bestimmten Zweck eingesetzt werden sollte, hingt
von den genauen Anforderungen ab und muss im Einzelfall entschieden werden. Der
in dieser Arbeit vorgenommene Vergleich kann dabei eine Hilfe sein.

Wegen des laufenden PQ-Standardisierungsverfahrens des NIST ist zu erwarten, dass
die Verfahren in der nidchsten Zeit von vielen Expert innen analysiert werden. Spétes-
tens wenn hierbei keine Schwéchen gefunden werden, sollte begonnen werden, einige
der Verfahren in etablierte Kryptobibliotheken zu integrieren, um ihren Einsatz im

69



6 Zusammenfassung und Ausblick

Alltag moglich zu machen. Auch hierfiir ist Zeit einzuplanen: Eine sichere Implemen-
tierung ist nicht trivial, beispielsweise ist an vielen Stellen (z. B. bei den Transformatio-
nen) eine sorgfaltige Programmierung noétig, um Timing-Angriffe zu verhindern.

Um den Umstieg auf Post-Quanten-Kryptografie zu beschleunigen, kénnen Hybrid-
verfahren eingesetzt werden. Hierbei wird ein klassisches mit einem quantencompu-
terresistenten Verfahren so kombiniert, dass die Verschliisselung sicher ist, solange
keines der Verfahren gebrochen ist. Wiirden Schwichen im PQ-Verfahren bekannt,
sind die Daten weiterhin noch durch das klassische Verfahren geschiitzt; die Sicher-
heit ist also in jedem Fall mindestens so hoch wie bei weiterer ausschliefilicher Nut-
zung von klassischen Verfahren.

In der vorliegenden Arbeit habe ich hierzu zwei Varianten zur Kombination zweier
Verfahren zu einem Hybrid-Verfahren entwickelt und verglichen (§ 5.3), beide sind
praktisch umsetzbar. Die erste (in Abschnitt 5.4 vorgestellte) Variante ist etwas effizi-
enter, da nur eine Transformation! nétig ist. Bei der zweiten Variante (§ 5.5) werden
beide Verfahren getrennt transformiert, was etwas aufwandiger ist. Es konnen aber
dadurch besser an das jeweilige Verfahren angepasste Transformationen verwendet
werden; Auflerdem werden nur bewiesene und verdffentlichte Techniken genutzt, die
direkt miteinander verkniipft sind, wiahrend bei der ersten Variante ein (eher trivia-
ler) Zwischenschritt erst in dieser Arbeit entwickelt und bewiesen wurde. Die zweite
Variante ist also aus Sicherheitserwdgungen tendenziell zu bevorzugen.

Die beiden Varianten sind nicht konkret fiir ein bestimmtes Verfahren implementiert,
sondern allgemein definiert, wobei ich auf die Eigenschaften der verschiedenen Ver-
fahren Riicksicht genommen habe. Eine endgiiltige Entscheidung zwischen den bei-
den Varianten wird daher hier nicht vorgenommen, hierfiir ist eine genauere Abwa-
gung unter Beriicksichtigung des verwendeten PQ-Verfahrens nétig, die erst im Rah-
men der konkreten Implementierung erfolgen kann.

ITransformationen dienen dazu, aus einem nur schwach (z.B. nur gegen passive Angriffe) sicheren
Verfahren ein aktiv sicheres zu konstruieren. Siehe Abschnitt 5.2.
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